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Compendio

Paquete de trabajo n°2 — Desarrollo de un compendio de soluciones basadas en modelos de inteligencia
artificial para la educacién superior

1 GENERAL

Titulo del Proyecto | Inteligencia artificial para estudios y apoyo en ensefianza superior
(Artificial Intelligence for Studies and Support in Higher Education,

AISS)
Project n. 2023-1-ES01-KA220-HED-000153371
Resumen del Las tecnologias digitales estan provocando un impacto sin precedentes en
Proyecto los modelos de negocio, los productos y los servicios, transformando la

forma en que las personas trabajan e interactian con clientes/as, socios/as
y competidores/as. Se trata de una poderosa herramienta para que las
empresas, especialmente para que las PYME lleguen a su publico objetivo,
comuniquen su mensaje con eficacia y mejoren sus operaciones en general.
Hay tres aspectos principales por los que este proyecto es importante:

1) Compendio de practicas de IA: incluira el estado del arte y una coleccién
de 16 practicas identificadas y desplegadas por los paises socios y que
servird como herramienta didactica para los y las docentes dispuestas a
crear e implementar sus propios escenarios de ensefianza de bases de |A;
2) Los y las docentes necesitan tecnologias de IA para contribuir con éxito
al apoyo del proceso de aprendizaje.

3) Por ultimo, el proyecto esta directamente relacionado con el creciente
numero de temas que las organizaciones de hoy en dia necesitan conocer
para el éxito de sus procesos empresariales; es decir, la inteligencia artificial
y las tecnologias multimedia deben incluirse en los programas de estudio.
Impacto del Se espera que el impacto del proyecto:

Proyecto 1) a nivel de equipo docente, se incrementaran los conocimientos, se
aumentaran las habilidades y competencias, y se incrementard la
motivacion hacia el aprendizaje permanente.

2) a nivel de estudiantado, se incrementaran los conocimientos, las
habilidades y las competencias en el estudio de las tecnologias multimedia.
3) a nivel local, regional y nacional, se espera una modificacion del
aprendizaje y un aumento de las competencias de docentes y estudiantes.
4) a nivel europeo e internacional, el proyecto llegard a varios paises
europeos a través de diferentes canales de difusién, como la UE, las redes
internacionales, el proyecto y las paginas web del proyecto y de los socios
de este. Los resultados del proyecto estaran disponibles gratuitamente en
linea en el repositorio europeo Erasmus+ Project Results Platform, por lo
tanto, docentesy estudiantes podran aprenderlos y utilizarlos en su practica
en toda Europa.

Compendio El compendio desarrollado en el paquete de trabajo N2 2 incluird una
coleccion de las 16 practicas mas avanzadas, identificadas por los paises que
colaboran en este proyecto, y servird como herramienta didactica para los
y las docentes que deseen crear e implementar sus propios escenarios de
ensefianza utilizando herramientas basadas en IA.
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Capitulos Socio

Capitulo 1 - Aplicacion de sistemas basados en IA para la valoracién
y evaluacidn de procesos educativos en linea y en la realizacidn de
investigaciones cientificas

LT

Capitulo 2 — Desarrollo de habilidades matematicas y técnicas
utilizando sistemas basados en |A en la perspectiva de la
ciberseguridad

DE

Capitulo 3 — Uso de sistemas basados en IA para el desarrollo de las

habilidades interpersonales y la creatividad

PL

Capitulo 4 — Fomento de nuevas formas de educacién mediante
sistemas basados en IA

ES

Resultados del aprendizaje

Tras la fase de compendio:

Se conocera:

Qué herramientas basadas en IA soportan la ensefanza tradicional y a distancia;

Qué herramientas elegir en situaciones especificas de ensefianza y educacion;

Los principios del trabajo con herramientas basadas en IA;

Cémo hacer frente a las amenazas relacionadas con el uso de herramientas basadas en IA;
como adaptar las clases que utilizan herramientas basadas en IA a las predisposiciones del

alumnado;

Reglas y normas éticas aplicables en el uso de herramientas basadas en |A;

Como aumentar el atractivo de los materiales de ensefianza y educacion.

Material didactico

Los materiales de cada paquete de trabajo estardn disponibles en www.aissproject.eu

Artificial Intelligence for Studies and Support in Higher Education
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3 CAPITULO 1: Aplicacion de sistemas basados en IA para la valoracién y evaluacién de
procesos educativos en linea, y en la realizacion de investigaciones cientificas

Caso de estudio 1

Caso de estudio 1: Sistema digital de ayuda al aprendizaje (chatbot)

Titulo Sistema digital de ayuda al aprendizaje (chatbot)

Socio KAUNO TECHNOLOGIJOS UNIVERSITETAS

3.1.1 Introduccion

Contexto de los sistemas digitales de ayuda al aprendizaje

El Sistema Digital de Ayuda al Aprendizaje representa un paradigma moderno en el dmbito de la
educacién, ya que utiliza las innovaciones tecnoldgicas para mejorar y personalizar la experiencia de
aprendizaje. Este innovador sistema aprovecha los algoritmos de aprendizaje automatico para
proporcionar apoyo personalizado a los y las estudiantes en los distintos niveles educativos. A
diferencia de las plataformas de aprendizaje tradicionales, un sistema digital de asistencia al
aprendizaje va mas alla de la mera entrega de contenidos, adaptandose activamente a los estilos,
preferencias y ritmos de aprendizaje individuales. Al analizar el rendimiento, el compromiso y las
interacciones de un o una estudiante con los materiales educativos, el sistema identifica las areas de
fortaleza y debilidad, ofreciendo asistencia especifica y comentarios personalizados. Esto no sélo
fomenta un proceso de aprendizaje mas eficiente, sino que también proporciona al equipo docente de
informacién valiosa para perfeccionar sus estrategias de ensefianza y abordar las necesidades
especificas del alumnado.

Ademas, estos sistemas van mas alld de la dinamica estudiante-docente, fomentando un entorno de
aprendizaje colaborativo e integrador. Con funciones como analisis en tiempo real y herramientas
interactivas, estos sistemas fomentan la participacidén activa, la comunicacién y el intercambio de
conocimientos entre los y las estudiantes. Al fomentar un sentido de autonomia y personalizacion, este
sistema pretende revolucionar el panorama educativo, atendiendo a las diversas necesidades de
aprendizaje y maximizando el potencial de éxito académico en la era digital. A medida que el sector de
la educacion sigue evolucionando, los sistemas digitales de ayuda al aprendizaje se sitian a la
vanguardia, marcando el comienzo de una nueva era de experiencias de aprendizaje adaptativas,
basadas en datos y centradas en el estudiante.

Hoy en dia, debido a la Industria 4.0 y a la digitalizacién, se ha convertido en una practica habitual que
tanto las empresas como las instituciones busquen dispositivos que aumenten la produccién y la
calidad. Ademas de las ventajas econdmicas que supone el aumento de la produccidn y la calidad, las
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funciones educativas presentan nuevas oportunidades (Oestreich et al., 2020). Los y las empleadas
pueden aprender nuevas habilidades, procedimientos de montaje y otras cosas utilizando los sistemas.
Los sistemas de asistencia deben ser adaptables para ofrecer una experiencia positiva a la persona
usuaria a lo largo de todo el proceso de aprendizaje. Deben modificar su grado de ayuda en funcién de
la experiencia de la persona usuaria y de su estado actual.

Estudios recientes sugieren que los sistemas digitales de asistencia al aprendizaje son prometedores,
ya que los resultados de los estudios indican que participar en el aprendizaje auténomo con un sistema
digital de asistencia produce curvas de rendimiento comparables a las observadas cuando se aprende
el proceso mediante una explicacidn personalizada (Oestreich et al., 2019). Esto, a su vez, sugiere que
los y las estudiantes pueden alcanzar niveles similares de competencia y comprensidn tanto si
interactdan de forma auténoma con un sistema de asistencia digital como si reciben orientacion a
través de una explicacion personalizada.

Hay casos en los que puede resultar dificil para los y las estudiantes interactuar activamente con los
contenidos y atender a sus necesidades especificas de aprendizaje, lo que puede obstaculizar su éxito
académico general. La integracion de agentes conversacionales en entornos de e-learning es cada vez
mas popular como medio para abordar estas limitaciones. Los agentes conversacionales, mas
conocidos como chatbots o tutores virtuales, son plataformas basadas en IA que imitan el didlogo
humano y ofrecen al alumnado ayuda interactiva. Estos agentes inteligentes pueden conversar en un
lenguaje normal con el estudiantado, responderles individualmente y proporcionarles ayuda especifica
en funcién de sus necesidades y preferencias de aprendizaje (Ait Baha et al., 2023).

En el sector de la ensefianza superior, si los avances tecnoldgicos se aplican adecuadamente dentro de
la institucion, pueden servir como herramienta para mejorar la calidad de los recursos humanos de
diversas maneras. El aprendizaje en linea, también conocido como e-learning, es uno de estos estudios
de desarrollo. El término e-learning se refiere al proceso de creacion de experiencias de aprendizaje
mediante el uso de tecnologias digitales. Esto permite una mayor transparencia en el proceso de
aprendizaje y una mayor libertad en la formulacién, organizacién y creacién de experiencias de
aprendizaje (Pradipta et al., 2020).

3.1.2 Asistencia para el aprendizaje digital en educacion

A lo largo de los ultimos aifos ha habido muchas iniciativas para aumentar la eficacia y los beneficios
de la educacion. En la actualidad se estan llevando a cabo numerosos estudios pertinentes sobre temas
como el uso de las tecnologias de la informacidn y la comunicacidn (TIC), que ha acaparado la atencion
internacional. Se estdn realizando esfuerzos nacionales para impulsar este movimiento. Pero las
herramientas disponibles para apoyar estas iniciativas siguen siendo insuficientes. El estudio de Pérez
et al. (2020) sefiala que se han desarrollado y evaluado numerosos chatbots centrados en la ensefianza
para varios grupos de edad, lo que sugiere que son recursos educativos adaptables. No es de extrafiar
gue haya muchos chatbots centrados en la ensefianza para la adquisicién de idiomas; conversar es una
buena forma de aprender un idioma, y utilizar un chatbot para practicar el idioma es razonable.

Artificial Intelligence for Studies and Support in Higher Education
Project no 2023-1-ES01-KA220-HED-000153371



Co-funded by the
Erasmus+ Programme
of the European Union

@

ARTIFICIAL INTELLIGENCE FOR STUDIES
AND SUPPORT IN HIGHER EDUCATION

La transformacion digital se llevd a cabo en las instituciones de educacion superior durante la segunda
década del siglo XXI. Para las instituciones que pretenden ser lideres en su sector y ser altamente
competitivas, se trata de un proceso esencial y necesario. Numerosos estudiosos han expuesto la
transformacion digital desde el punto de vista del sector (Alenezi, 2023). La transformacidn digital
puede referirse a las modificaciones que las tecnologias digitales pueden introducir en el modelo de
negocio de una empresa, como la alteracién de las estructuras organizativas, los productos o la
automatizacidn de procesos (Hess et al., 2016). Autores como Gobble (2018) la entienden como “la
transformaciéon en detalle de las actividades, procesos, competencias y modelos empresariales y
organizativos para aprovechar plenamente los cambios y oportunidades de una combinacion de
tecnologias digitales y su impacto acelerado en toda la sociedad de forma estratégica y priorizada”.

Hoy en dia, es evidente que ni el analisis de causalidad ni el analisis de los comportamientos de
aprendizaje de los y las estudiantes se han examinado en detalle en la investigacidon actual. Esto
demuestra que, aunque los y las académicas que estudian la educacién han empezado a centrarse en
la investigacién de chatbot, la mayoria de estos estudios siguen empleando cuestionarios y pruebas
previas y posteriores para medir la eficacia de la tecnologia (Hwang & Chang, 2023). Solo un pequefio
numero de investigaciones han empezado a centrarse en como se comporta el estudiantado durante
el proceso de aprendizaje. Fryer et al. (2017) llevaron a cabo un estudio experimental de 12 semanas
para estudiantes matriculados en clases de lengua extranjera utilizando un sistema de chatbot.
Observaron vy realizaron un seguimiento de los habitos de aprendizaje de idiomas de los y las
estudiantes, y su estudio confirmé las ventajas de los chatbot en la educacidén ya que el rendimiento
oral de los y las estudiantes mejoraba considerablemente cuando se les encomendaba una tarea oral
utilizandolos.

Algunos prototipos desarrollados actualmente (Kooli, 2023) muestran resultados prometedores,
aunque son imperfectos. La funcionalidad, sin embargo, es muy relevante, ya que el sistema aporta
una gran cantidad de beneficios al instructor/a, al alumnado y a sus padres y madres al ofrecer un
sistema de seguimiento en tiempo real, un sistema de tutoria inteligente, un mecanismo de educacién
colaborativa, un sistema de cartera electrénica y un método eficiente de produccién de material digital.
Ademas, estas funciones pueden combinarse a la perfeccion mediante la implantacion de un
complemento estructurado, lo que mejora la experiencia general del usuario/a.

3.1.3 Impacto en el aprendizaje de los estudiantes

Los sistemas digitales de ayuda al aprendizaje han tenido un gran impacto en el panorama de la
educacion, con un efecto notable en los resultados del aprendizaje de los y las estudiantes. Estos
sistemas ofrecen experiencias de aprendizaje personalizadas que se adaptan a las necesidades y
preferencias de cada alumno/a, lo que proporciona un enfoque a medida que fomenta una
comprension mas profunda del material. La informacién y los andlisis en tiempo real integrados en
estos sistemas permiten al equipo docente identificar rdpidamente las areas de dificultad, lo que
posibilita una intervencién y un apoyo oportunos. Por lo tanto, los y las estudiantes estan mejor
equipados para comprender conceptos dificiles, lo que conduce a un mejor rendimiento académico.

Artificial Intelligence for Studies and Support in Higher Education
Project no 2023-1-ES01-KA220-HED-000153371



Co-funded by the
Erasmus+ Programme
of the European Union

ARTIFICIAL INTELLIGENCE FOR STUDIES
AND SUPPORT IN HIGHER EDUCATION

Los chatbots pueden utilizarse para apoyar el proceso de aprendizaje proporcionando varios servicios
clave que facilitan el aprendizaje. Kooli (2023) investigd las areas del proceso educativo que se ven mas
afectadas, entre las que se incluyen la integridad de las evaluaciones, la transformacién de la
investigacion académica, asi como los posibles retos éticos asociados al uso de la IA en el marco de los
chatbots.

La integracién de chatbots en la educacién ha influido significativamente en la competencia lingliistica
de los y las estudiantes. Ademas, los chatbots contribuyen al desarrollo de destrezas linglisticas
practicas al simular escenarios de comunicacion de la vida real. Los y las estudiantes pueden entablar
didlogos con chatbots que imitan conversaciones cotidianas, recibir asistencia administrativa o
participar en debates académicos. Esto no sélo mejora su competencia linglistica, sino que también
aumenta su confianza en el uso de la lengua en diversos contextos. Las herramientas interactivas
basadas en IA ofrecen a los y las estudiantes un entorno uUnico y envolvente para practicar y mejorar
sus destrezas linglisticas (Ait Baha et al., 2023). En este estudio, el chatbot se utiliz para proporcionar
una experiencia inmersiva de aprendizaje de idiomas a los y las participantes en su primera lengua
extranjera, que era el francés. Es importante destacar que los y las participantes experimentaron
algunas dificultades linglisticas al utilizar chatbots en una lengua extranjera, lo que dificulté su
capacidad para comprender plenamente el material didactico.

La colaboracidn y el contacto social fueron otros beneficios significativos del aprendizaje basado en
chatbots (Ait Baha et al., 2023). El estudio demostrd que los chatbots tienen la capacidad de promover
la colaboracion entre compafieros y comparieras a través de debates en grupo y el intercambio de
informacién, incluso si la interaccién principal de los y las estudiantes fue con el chatbot. La integracién
de chatbots en la educacién ha transformado significativamente la interaccidn social y la colaboracion
entre estudiantes y docentes. Los chatbots pueden servir como asistentes virtuales, ofreciendo apoyo
personalizado y respuestas instantdneas a las consultas realizadas, creando un entorno de aprendizaje
dindmico y atractivo. Los y las estudiantes pueden interactuar con los chatbots para pedir aclaraciones
sobre conceptos académicos, recibir orientacion sobre tareas o incluso participar en actividades de
aprendizaje interactivas. Esta interaccidn en tiempo real fomenta la sensacion de colaboracién, ya que
los y las estudiantes pueden compartir sus experiencias y puntos de vista entre si a través del chatbot.
Y lo que es mas importante, los chatbots pueden facilitar los debates en grupo y los proyectos de
colaboracién, permitiendo a los y las estudiantes trabajar juntos sin problemas, superando las barreras
geograficas. Esta interaccidn social mejorada no solo enriquece la experiencia de aprendizaje, sino que
también cultiva una mentalidad colaborativa entre los y las estudiantes.

Las conversaciones abiertas se ven facilitadas por una estrategia de aprendizaje colaborativo que
puede utilizarse para animar a los y las estudiantes a colaborar en parejas para producir soluciones a
una pregunta. Antes de iniciar la tarea colaborativa sincrénica, los y las estudiantes debian completar
una unidad especifica de tareas, pruebas y videos. Un ejemplo de aplicacidn es MentorChat, que es un
agente conversacional para ayudar a los y las docentes a crear actividades de aprendizaje cooperativo
basadas en el didlogo (Kuhail et al., 2023).

No es de extrafar que los y las estudiantes carezcan de experiencia a la hora de encontrar materiales
académicos creibles cuando estudian o intentan aprender algo, especialmente los y las estudiantes
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universitarias o los y las mas jévenes. Los chatbots pueden ser de utilidad y guiar a los y las estudiantes
a través del proceso de localizacién de materiales académicos y que les ayuden a determinar lo que
realmente necesitan para su tarea o estudio (Ramandanis & Xinogalos, 2023). Peng et al. (2022)
utilizaron un agente conversacional para ayudar a los y las estudiantes a procesar documentos
académicos con mayor rapidez. Mdas concretamente, después de leer un documento, los y las
estudiantes podian interactuar con el chatbot que les formulaba preguntas, permitiéndoles evaluar la
adecuacién del texto a sus necesidades de estudio. En este sentido, puede decirse que un agente
conversacional podria ayudar a los y las estudiantes en sus investigaciones.

La revision sistematica de Okonkwo & Ade-lbijola (2021) identifica tres conclusiones principales
relacionadas con la integracién de un chatbot en el proceso educativo. Los resultados muestran que la
mayoria de las aplicaciones de sistemas de chatbot en la educacidn se concentran en las areas de
administracion, asesoramiento, evaluacion, investigaciéon y desarrollo, y ensefanza y aprendizaje. Esto
es factible ya que los chatbots pueden aplicarse en estos posibles dominios educativos. El componente
de ensefianza y aprendizaje de la educacidn representd el 66% de los estudios examinados sobre
aplicaciones de chatbots en la educacién, mientras que la investigacién y el desarrollo supusieron el
19% v la evaluacién de estudiantes el 6%. EI 5% y el 4% del porcentaje total se destind a la investigacidn
sobre administracidn y asesoramiento, respectivamente.

Ademads, los resultados muestran que el uso de chatbots permite recopilar diferentes tipos de
informacién y almacenarla en una unidad de informacién para que las personas autorizadas puedan
acceder a ella de forma rapida y sencilla. Ademas, los chatbots proporcionan asistencia instantanea a
la persona usuaria, aprendizaje personalizado y acceso simultaneo al mismo material por parte de
diferentes usuarios/as (Okonkwo & Ade-Ibijola, 2021).

3.1.4 Descripcion del caso de uso: sistema digital de ayuda al aprendizaje

Contexto general del caso de uso

e Pais: Lituania

e Tipo de organizacidn: organizacidn educativa
e Curso/asignatura/leccidon: master

e Modelo de aprendizaje: a tiempo completo

Los y las docentes pueden emplear soluciones de inteligencia artificial (IA) en la educaciéon por varias
razones: la primera es la personalizacién ya que la IA puede ayudar a personalizar la experiencia de
aprendizaje de los y las estudiantes, evaluando sus puntos fuertes y débiles y sus estilos de aprendizaje.
El uso de la IA tiene como objetivo proporcionar una instruccion a medida que satisfaga las necesidades
individuales de cada estudiante. El siguiente punto esta relacionado con la eficiencia ya que la IA puede
automatizar tareas rutinarias como la calificacién de trabajos, el andlisis de los datos de rendimiento
de los y las estudiantes y la generacion de planes de clase. Al automatizar estas tareas, los profesores
pueden ahorrar tiempo y centrarse mds en interactuar con los alumnos y proporcionar una ensefianza
personalizada.
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La toma de decisiones basada en datos esta relacionada con otro factor importante: la |A puede analizar
grandes cantidades de datos para identificar tendencias y patrones en el rendimiento del alumnado.
Los y las docentes pueden utilizar estos datos para tomar decisiones informadas sobre estrategias de
ensefianza, disefo curricular y métodos de intervencion. Ademas, las herramientas basadas en IA
pueden proporcionar a los y las docentes recursos valiosos, como plataformas de aprendizaje
adaptativo, sistemas de tutoria inteligente y simulaciones de realidad virtual. Estas herramientas
pueden ayudarlos a crear experiencias de aprendizaje interactivas y atractivas para su alumnado. Sin
embargo, la IA puede apoyar el desarrollo profesional de los y las docentes proporcionandoles
comentarios y recomendaciones personalizados basados en sus practicas docentes y en los resultados
de sus estudiantes. Ademas, pueden utilizar herramientas basadas en IA para reflexionar sobre sus
estrategias de ensefianza y mejorar continuamente sus practicas pedagdgicas.

Por otra parte, también existen los chatbots de voz, que pueden proporcionar apoyo y comentarios
personalizados a los y las estudiantes en funcién de sus necesidades individuales y preferencias de
aprendizaje. Mediante el andlisis de las interacciones y respuestas de los y las estudiantes, los chatbots
pueden adaptar sus respuestas y recomendaciones para apoyar mejor el viaje de aprendizaje de cada
estudiante.

Los chatbots de voz también pueden ayudar a los y las docentes en la automatizacién de tareas
rutinarias como, por ejemplo, responder a las preguntas mas frecuentes, proporcionar recordatorios y
notificaciones y facilitar la comunicacidn (Tabla 1).

Tabla 1. Ventajas e inconvenientes del uso de chatbots en educacién

Inconvenientes
Falta de interaccidn humana: Los chatbots

Ventajas

Los chatbots de voz permiten que los recursos

educativos y el apoyo sean mas accesibles para
los y las estudiantes con discapacidad visual o
con dificultades para leer. Los y las estudiantes
pueden interactuar con el chatbot utilizando el
lenguaje hablado, lo que puede ayudar a eliminar
las barreras al aprendizaje.

Aprendizaje personalizado: Los chatbots de voz
pueden proporcionar apoyo y comentarios
personalizados a los y las estudiantes en funcion
de sus necesidades individuales y preferencias de
aprendizaje. Mediante el andlisis de las
interacciones y respuestas del estudiantado, los
chatbots pueden adaptar sus respuestas y
recomendaciones para apoyar mejor el viaje de
aprendizaje de cada estudiante.

Soporte 24/7: Los chatbots de voz pueden
proporcionar a los y las estudiantes apoyo y
acceso a recursos fuera de las horas de clase. Los
y las estudiantes pueden hacer preguntas,

carecen de la empatia, la comprensién y la
inteligencia emocional que poseen las personas,
gue pueden ser esenciales para una ensefianza y
un aprendizaje eficaces.

Limitaciones de comprension: Los chatbots
pueden tener dificultades para entender
preguntas complejas, matices en el lenguaje o
consultas especificas del contexto, lo que lleva a

imprecisiones o malentendidos en sus
respuestas.
Dependencia excesiva de la tecnologia:

Depender demasiado de los chatbots para el
aprendizaje y el apoyo puede disuadir a los y las
estudiantes de buscar ayuda de docentes o
pares, lo que podria obstaculizar su desarrollo
social y emocional.

Preocupacioén por la privacidad y la seguridad:
Los chatbots pueden recopilar informacién
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repasar conceptos y recibir ayuda en cualquier
momento, lo que puede ayudar a promover el
aprendizaje independiente y las habilidades de
resolucién de problemas.

Interés: La tecnologia de voz puede hacer que el
aprendizaje sea mas atractivo e interactivo para
los y las estudiantes. Al utilizar el procesamiento
del lenguaje natural y la tecnologia de
reconocimiento de voz, los chatbots pueden
crear experiencias conversacionales que simulan
interacciones de la vida real, haciendo que el
aprendizaje sea mds agradable e inmersivo.

Apoyo al profesorado: Los chatbots de voz
también pueden apoyar a los y las docentes
automatizando tareas rutinarias como responder
a preguntas frecuentes, proporcionar
recordatorios y notificaciones, y facilitar la
comunicacion.

personal sensible de los y las estudiantes, lo que
plantea preocupaciones sobre la privacidad, la
seguridad de los datos y el cumplimiento de
regulaciones como GDPR y COPPA.

Problemas técnicos: Los chatbots pueden
experimentar fallos técnicos, tiempos de
inactividad o problemas de compatibilidad con
diferentes dispositivos o plataformas, lo que
interrumpe la experiencia de aprendizaje vy
frustra a los y las usuarias.

Coste y mantenimiento: El desarrollo, la
implementacién y el mantenimiento de los
chatbots pueden ser costosos y requerir muchos
recursos, lo que exige una inversién continua en
infraestructura tecnoldgica, desarrollo de
software y soporte técnico.

En general, aunque los chatbots tienen el
potencial de mejorar el aprendizaje y el apoyo en
la educacién, es importante considerar
cuidadosamente sus limitaciones e
inconvenientes y asegurarse de que se utilizan
como herramientas complementarias a |la
instruccién humana y no como sustitutos de la
interaccion y el apoyo de personas.
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Hay varios casos ya implantados en la practica en Kaunas University of Technology. Los
chatbots de voz pueden hacer mas accesibles los recursos educativos y el apoyo a los vy las
estudiantes con discapacidad visual o con dificultades para leer. Los y las estudiantes pueden
interactuar con el chatbot utilizando el lenguaje hablado, lo que puede ayudar a eliminar las

barreras al aprendizaje (véase la Figura 1).
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Figura 1. Chatbots de voz
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SCORM para realidad virtual se integra en otro curso (Figura 2).
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Figura 2. SCORM para realidad virtual

En general, la motivacién de los y las docentes para emplear herramientas basadas en IA en la
educaciéon surge del deseo de mejorar los resultados del aprendizaje del alumnado, aumentar la
eficacia de la ensefanza y agilizar las tareas administrativas.

3.1.5 Conclusiones y recomendaciones

Los chatbots basados en voz pueden proporcionar al estudiantado acceso a apoyo y recursos fuera de
las horas de clase tradicionales. Los y las estudiantes pueden hacer preguntas, repasar conceptos y
recibir ayuda en cualquier momento, lo que puede ayudar a promover el aprendizaje independiente y
las habilidades de resolucidn de problemas. La tecnologia de voz puede hacer que el aprendizaje sea
mas atractivo e interactivo para los y las estudiantes. Mediante el uso del procesamiento del lenguaje
natural y la tecnologia de reconocimiento de voz, los chatbots pueden crear experiencias
conversacionales que simulan interacciones de la vida real, haciendo que el aprendizaje sea mas
agradable e inmersivo.
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3.1.7 Introduccion

El plagio es un delito muy grave que debe abordarse en todos los niveles educativos. El plagio se define
como la presentacion del trabajo o de las ideas de otra persona como propios, sin citarlos
debidamente. El plagio es una forma de deshonestidad académica que puede acarrear graves
consecuencias, como la expulsidn de la institucidon o la pérdida del puesto de trabajo en el ambito
profesional ("Plagiarism and Avoiding It", Illinois Institute of Technology, s.f.). El plagio no sélo es
contrario a la ética, sino que también contradice el propdsito de la educacién. Es esencial reconocer el
trabajo o las ideas de otros, ya sea en texto, cddigo informatico, ilustraciones, graficos u otros medios,
para mantener la integridad académica ("Plagiarism", Oxford University, s.f.).

Evitar el plagio es crucial en la ensefianza superior porque ayuda a los estudiantes a desarrollar sus
capacidades académicas y a mejorar su redaccion. Evitar el plagio no consiste sdlo en asegurarse de
que las referencias son correctas o en cambiar suficientes palabras para evitar ser detectado. Se trata
de emplear habilidades académicas para que el trabajo sea lo mejor posible ("Plagiarism", Oxford
University, s.f.). Los y las estudiantes que evitan el plagio aprenden a investigar, analizar y sintetizar la
informacién con eficacia. Ademas, aprenden a utilizar las fuentes para apoyar sus argumentos e ideas,
gue es una habilidad esencial en la educacién superior ("Avoiding Plagiarism. Writing Centre Learning
Guide", Carnegie Mellon University, 2010).

Hoy en dia, las instituciones han puesto en marcha varias medidas para contrarrestar el plagio. Uno de
los métodos mas comunes es el uso de software de deteccion de plagio como Turnitin. Este software
coteja los trabajos enviados con una amplia base de datos de articulos académicos, revistas y otras
fuentes para identificar cualquier caso de plagio. El software genera un informe de originalidad que
destaca cualquier texto coincidente y proporciona una puntuacion de similitud. Los y las estudiantes
también pueden acceder a estos informes para comprobar su trabajo antes de presentarlo ("How can
| prevent plagiarism?", Carnegie Mellon University, s.f.).

Otra forma que tienen las instituciones de contrarrestar el plagio es educar a los y las estudiantes sobre
la importancia de la integridad académica y las consecuencias del plagio. Muchas universidades
ofrecen tutoriales de escritura, manuales y politicas que advierten a sus estudiantes de las graves
consecuencias del plagio. Algunas instituciones también ofrecen talleres y seminarios sobre cémo
evitar el plagio y como citar correctamente las fuentes. Ademdas de estas medidas, algunas
instituciones examinan los estilos de escritura de sus estudiantes para detectar el plagio. El equipo
docente puede rastrear los trabajos presentados anteriormente por un determinado estudiante para
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hacerse una idea clara de su estilo de redaccidn. Cualquier desviacion del estilo de escritura del
estudiante o el uso de frases o palabras desconocidas que no sean compatibles con su estilo puede ser
una sefial de alarma de plagio (“How do universities check for plagiarism?”, Copyleaks, 2020).

Areas problematicas

Un estudio de Stander (2020) demuestra que una técnica eficaz y utilizada a menudo para prevenir el
plagio es el parafraseo. El problema, sin embargo, radica en que el profesorado deberia tomar medidas
adicionales para ayudar a los y las estudiantes a superar estos obstdculos, ya que a muchos les resulta
dificil aplicar las habilidades de parafraseo requeridas. Aunque la parafrasis es uno de los principales
medios por los que los y las escritoras captan las palabras y las ideas originales de otros autores y
autoras, y, aunque es comunmente ensefiada en los cursos de escritura académica tanto para
hablantes nativos como no nativos de inglés, recibe sorprendentemente poca atencién tanto en la
literatura pedagdgica como en la de investigacion (Hirvela & Du, 2013).

Un dominio deficiente del idioma en la segunda lengua (L2) influye significativamente en las
capacidades de lectura y escritura en la L2, sobre todo en los dmbitos de la lectura y la escritura, y
desempefia un papel fundamental en la aparicion del plagio accidental (Stander, 2020). El dominio de
la lengua es la base para una comunicacidon y una comprension eficaz. Cuando los y las estudiantes
tienen problemas con los matices de una L2, a menudo se enfrentan a dificultades para comprender
textos complejos y articular sus pensamientos de forma coherente por escrito. Esta deficiencia en las
destrezas lingliisticas puede conducir a una interpretacién errédnea no intencionada del material
original, lo que puede dar lugar a plagios accidentales. Un dominio inadecuado del vocabulario y la
gramatica de la L2 puede hacer que los y las estudiantes imiten o parafraseen involuntariamente textos
fuente sin comprender plenamente el contenido, lo que conduce a infracciones involuntarias de la
integridad académica.

En la practica, esto se traduce en una falta de comprension de las fuentes que leen y citan que, por lo
tanto, puede llevar a los y las estudiantes a recurrir a la copia de frases enteras o trozos de texto sin
comprender realmente el material (Howard et al., 2010). Esta falta de comprensién supone un reto
importante para el proceso educativo, ya que la esencia del trabajo académico no reside Unicamente
en reproducir informacion, sino en comprenderla, analizarla y sintetizarla. Cuando los y las estudiantes
se limitan a imitar el texto sin comprender su significado, se socava el propésito educativo de la cita.
Resulta evidente que el estudiantado pueda recurrir al plagio como atajo para cumplir los requisitos
de la tarea en lugar de comprometerse con el material de forma critica. Por lo tanto, para prevenir el
plagio es esencial hacer hincapié en la comprensién de las fuentes, animar a los y las estudiantes a
profundizar en el contenido y fomentar una cultura de comprensién genuina y pensamiento original
en el entorno académico (Horning, 2009).

Existen distintos tipos diferentes de herramientas contra el plagio, desde las gratuitas para docentes,
estudiantesy editores hasta las de pago con funciones, algoritmos y capacidades mas sofisticadas. Mas
alld de buscar simplemente cosas demasiado parecidas, pueden mejorar el estilo de escritura, la
puntuacion y muchas otras cosas. Sin embargo, la capacidad del usuario/a para utilizar estos
programas suele estar limitada por la situacidon econdmica. Algunos programas de detecciéon de plagio
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pueden resultar demasiado caro para un usuario/a individual, o simplemente para inspeccionar un
resultado, por lo que estas soluciones de pago son mds populares entre las instituciones.
Alternativamente, existen herramientas gratuitas e intuitivas, aunque limitadas en funcionalidad. A
continuacioén, se detalla una lista elaborada por Bouchrika (2024):

Quetext

Quetext es uno de los detectores de plagio en linea mas eficaces, ya que puede identificar rapidamente
los fragmentos copiados, y también ayudar con las citas. Permite una revisidon rapida y eficaz del
trabajo gracias a su funcién gratuita de busqueda instantanea. Quetext ofrece puntuacién condicional,
concordancia difusa y analisis contextual mediante su tecnologia patentada DeepSearch. Quetext es
una herramienta muy util para las y los escritores que necesitan confirmar la originalidad de su trabajo.
El comprobador de plagio no sélo localiza con rapidez y precisién todos y cada uno de los casos de
texto copiado, sino que también crea citas al instante cuando es necesario. Quetext esta disefiado para
ayudar a las y los escritores a estar al tanto de sus fuentes sin aumentar su carga de trabajo, ya que
podria ser sencillo perderles la pista.

Plagiarisma

Plagiarisma es una plataforma gratuita con funciones similares a las de Turnitin y Copyscape
(Plagiarisma, s.f.). Los detectores de plagio utilizan algoritmos avanzados para analizar su trabajo y
compararlo con una gran coleccion de fuentes. Esto abarca tanto libros como articulos académicos y
obras en linea. El uso de Plagiarisma ayuda a garantizar que su trabajo serd examinado
cuidadosamente para detectar cualquier caso de plagio. Plagiarisma no sélo tiene una interfaz facil de
usar, sino que también es compatible con varios idiomas y devuelve resultados precisos rapidamente.

Search Engine Reports

Search Engine Reports es un detector de plagio gratuito que pueden utilizar tanto académicos como
creadores de contenidos. La restriccién para la comprobacion de plagio del analizador de busqueda en
linea es de 2.000 palabras. Se puede cargar un archivo local o desde Dropbox. Ademas, su funcién de
exclusiéon de URL puede ejecutar hasta cinco URL simultdaneamente y es gratuita. También esta
traducido a 17 idiomas. Ademas, ofrece tres vistas alternativas para los resultados de la bdsqueda de
plagio: vista de documentos, fuentes coincidentes y resultados por frases. La metodologia de
clasificacidn y la interfaz se parecen a las de Small SEO Tools. Proporciona un enlace a informacion
relacionada si encuentra algun caso de plagio. Aunque no es tan preciso como Plagiarisma o Quetext,
su comprobacion de plagio, visualmente atractiva y facil de usar, ayuda a identificar y corregir dreas
problematicas en el trabajo de un escritor/a.

Plagium

Plagium es un detector de plagio gratuito y facil de usar que funciona de forma similar a Turnitin.
Permite identificar copias de texto y URL. Para ello, divide el material en fragmentos cortos y los cruza
con recursos web. En comparacién con otros motores de busqueda, Plagium afirma que su enfoque
proporciona a las y los usuarios resultados de busqueda mds claros. Aunque ofrece programas que
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cobran por cada pagina buscada, también tienen un complemento gratuito para Google Docs que
permite elegir una cantidad ilimitada de texto. Las partes del documento en las que el software ha
identificado contenido duplicado en linea aparecen resaltadas, lo que resulta muy comodo, pero
también muestra enlaces a la fuente web. Su inconveniente, sin embargo, es que no puede comparar
un trabajo y el resultado correspondiente uno a uno.

3.1.8 Descripcion del caso de uso

El caso de uso presenta la integracién de un chatbot para evitar el plagio en un curso (Figura 3). Se
eligié este chatbot por su impecable disponibilidad y la garantia de que los estudiantes pueden recibir
informacién instantanea sobre el plagio siempre que lo necesiten (24/7).

Contexto general del caso de uso

e Pais: Lituania

e Tipo de organizacidn: organizacion educativa

e Curso/asignatura/leccidn: Proyecto Fin de Grado
e Modelo de aprendizaje: a tiempo completo

Situacion inicial

Durante este curso, las y los estudiantes preparan su proyecto fin de grado, por lo que es muy
importante que esté libre de plagio. Aunque a las y los estudiantes se les presentan los procedimientos
de prevencion del plagio de la universidad, la implementacion de un chatbot en el entorno educativo
es perfecto para obtener informacidn estructurada sobre plagio, citas, etc. en tiempo real, ya que
permite a los y las estudiantes abordar de forma proactiva los posibles problemas de plagio,
fomentando la mejora continua de sus habilidades de escritura.
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Figura 3. Ejemplo de un chatbot implantado en un curso
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¢Cudl fue la motivacion, desde la perspectiva del profesorado, la que llevé a la integracion de un
chatbot para evitar el plagio? ¢ Cudles eran los objetivos concretos que se pretendian alcanzar con él?

La seleccion del chatbot basado en IA para uso educativo se basd en su papel como herramienta de
aprendizaje complementaria, que proporciona apoyo y orientacidn adicionales. Los Trabajos fin de
Grado de las y los estudiantes se evalian mediante el sistema de deteccién de plagio Turnitin. Se dan
dado casos en los que el solapamiento de texto detectado supera el limite establecido por la
universidad, lo que implicas su correccién. Por lo tanto, es muy importante mantener la concienciacién
sobre el plagio en todas las fases de la redaccidn del documento. La integracion del asistente virtual
tenia como objetivo ayudar a las y los estudiantes a comprender mds facilmente los conceptos de
plagio, ayudarles a evitar problemas y guiarles para citar correctamente las fuentes. El objetivo general
era mejorar la capacidad de los y las estudiantes para abordar el plagio en sus trabajos fin de grado.

Diseino: Estrategia de aprendizaje y ensefanza

Comprendiendo los crecientes retos relacionados con el plagio y la necesidad de dotar a los y las
estudiantes de herramientas eficaces, se ha integrado un chatbot en los procesos de aprendizaje,
ensefianza y evaluacion.

Escenario de uso del chatbot para evitar el plagio

Estrategia de aprendizaje. Como preparacion para la implementacién de la herramienta chatbot en el
curso mencionado, se realizé un primer analisis del uso de este tipo de herramientas. A continuacion,
el chatbot se integré perfectamente en el plan de estudios como una herramienta de aprendizaje
adicional para introducir a los y las estudiantes en el plagio. En la siguiente fase, se presentaron a los
y las estudiantes las caracteristicas del chatbot y se les dieron nociones practicas sobre cdmo utilizar
la herramienta para aprender sobre el plagio e interpretar los comentarios generados.

Estrategia didactica. El uso del chatbot se incluyé como herramienta didactica adicional, y los y las
estudiantes podian comprobar su documento (o partes del este) con las recomendaciones del chatbot.
También se proporciond apoyo personalizado para resolver las dudas de los y las estudiantes,
asegurando una comprension clara de los principios para evitar el plagio y el uso eficaz del chatbot.

¢Qué tecnologia se utilizo?
Se utilizo el software Melibo para crear el chatbot que se integré en la plataforma educativa Moodle.
¢Coémo evaluaron el concepto los propios docentes?

El docente del curso en el que se integrd el chatbot lo valoré positivamente, reconociendo su eficacia
para ofrecer una orientacion clara sobre cdmo citar correctamente las fuentes y proporcionar a los y
las estudiantes una comprensién general del plagio. También se menciond la facilidad de uso y la
perfecta integracion con las herramientas existentes. En general, el docente calificé el chatbot como
una herramienta valiosa para promover la integridad académica y mejorar la experiencia de
aprendizaje.
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3.1.9 Conclusiones y recomendaciones

Este caso de estudio demuestra el éxito de la integracion de un chatbot en un curso para evitar el
plagio, mostrando su papel en la sensibilizacidén sobre el plagio, orientando las practicas de escritura
ética y contribuyendo a un entorno académico justo. El uso de un chatbot ayudé a los y las estudiantes
a comprender mejor los matices del plagio y la escritura ética. Desde el punto de vista del profesor, el
chatbot sirvié de asistente para responder a los y las estudiantes a las preguntas mds comunes
relacionadas con el plagio, las citas, los diferentes estilos de citacidn y cuestiones similares.
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Titulo Asistencia en el proceso de revision bibliografica

Socio KAUNO TECHNOLOGIJOS UNIVERSITETAS

3.1.11 Introduccion

Los chatbots han surgido como herramientas innovadoras en el dmbito de la educacion superior,
ofreciendo una forma unica y eficiente de mejorar el proceso de revision bibliografica. En un entorno
de educacion superior, los y las estudiantes e investigadores a menudo tienen que lidiar con el enorme
volumen de articulos académicos, libros y otros recursos académicos relevantes para su campo de
estudio. Los chatbots disefiados con fines de revisidn bibliografica pueden agilizar esta tarea, de otro
modo desalentadora, proporcionando asistencia y orientacion personalizada (Labadze et al., 2023).

Una ventaja significativa del uso de chatbots en las revisiones bibliograficas es su capacidad para cribar
rapidamente grandes bases de datos, extrayendo informacién relevante basada en la entrada del
usuario/a. Estos chatbots pueden entender y procesar consultas en lenguaje natural, lo que permite a
estudiantes e investigadores articular sus necesidades de informacién de forma conversacional. Esta
interfaz conversacional facilita una experiencia mas facil de usar, haciendo que el proceso de revisién
de la literatura sea mas accesible, especialmente para aquellos que pueden no estar familiarizados con
las consultas de busqueda complejas.

Ademas, los chatbots pueden ofrecer recomendaciones personalizadas analizando las preferencias de
la persona usuaria, sus objetivos de investigacion y sus interacciones anteriores. Mediante algoritmos
de aprendizaje automatico, estos chatbots mejoran continuamente su capacidad para sugerir fuentes
pertinentes, garantizando que los y las usuarias reciban la bibliografia mas actualizada y relevante para
su investigacion. Este enfoque personalizado no solo ahorra tiempo, sino que también mejora la
calidad de la revision bibliografica al exponer a los y las usuarias a una amplia gama de perspectivas y
contribuciones académicas ("The Benefits of Chatbots in Personalization Tactics", FasterCapital, 2024).

Ademas, los chatbots pueden ayudar a organizar y sintetizar la informacién recopilada, y a crear
bibliografias comentadas, resimenes o mapas mentales, fomentando asi un enfoque mas sistematico
y estructurado de la revisidn bibliografica. Esta organizacién es crucial para los y las estudiantes a
medida que navegan a través de un conjunto de literatura extenso, y se esfuerzan por identificar los
temas clave, las tendencias y las lagunas de investigacion dentro de su campo elegido (Torch, 2023).

3.1.12 Descripcion del caso de uso: Asistencia en la revision de literatura

Contexto general del caso de uso

e Pais: Lituania
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e Tipo de organizacién: organizacién educativa
e Curso/asignatura/leccidon: Master
e Modelo de aprendizaje: a tiempo completo

Los chatbots pueden ayudar a las personas usuarias a acceder a una amplia gama de literatura
académica, incluyendo articulos de investigacion, revistas, libros y documentos de conferencias,
proporcionando recomendaciones relevantes y resultados de busqueda basados en las consultas y
preferencias de los y las usuarias. Ademas, los chatbots pueden agilizar el proceso de revisién de la
literatura ayudandoles a refinar sus consultas de busqueda, filtrar los resultados de busqueda e
identificar las fuentes relevantes de manera mds eficiente, ahorrando tiempo y esfuerzo. Ademas, los
chatbots pueden ofrecer recomendaciones personalizadas de bibliografia basadas en los temas de
investigacion, los intereses y el historial de lectura de la persona usuaria, ayudandole a descubrir
fuentes nuevas y relevantes que de otro modo no habrian considerado.

Asistencia en la gestion de citas: Los chatbots pueden ayudar a los y las usuarias con tareas de gestion
de citas, como por ejemplo formatear citas, generar bibliografias y citar fuentes correctamente segun
estilos de citacidn especificos (APA, MLA, Chicago). Los chatbots pueden proporcionar apoyo linguistico
a las personas usuarias que no son hablantes nativos o que investigan en lenguas distintas de su lengua
materna, ayudandoles a navegar por la literatura académica con mayor eficacia. Los chatbots pueden
ofrecer orientacién y consejos sobre cémo realizar una revisién bibliografica, incluidas estrategias para
identificar conceptos clave, evaluar fuentes, sintetizar informacion y estructurar la seccién de revisién
bibliografica de un trabajo de investigacion o tesis.

Por ultimo, aunque los chatbots pueden ser una herramienta valiosa para la revision bibliografica, es
importante reconocer sus limitaciones y utilizarlos como recursos complementarios junto con la
experiencia y la orientacién humana. Ademas, las personas usuarias deben ejercer el pensamiento
critico y el juicio a la hora de evaluar las recomendaciones y la informacion proporcionada por los
chatbots (Figura 4).
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Sin embargo, también existen limitaciones y consideraciones que hay que tener en cuenta cuando se
utilizan chatbots para ayudar en la revisién bibliografica, y es que pueden tener dificultades para
entender consultas complejas, matices del lenguaje o temas de investigacion especificos del contexto,
lo que puede dar lugar a imprecisiones o malentendidos en sus respuestas.

3.1.13 Conclusiones y recomendaciones

A los y las participantes en el proceso de aprendizaje puede preocuparles la privacidad y seguridad de
sus datos cuando interactian con chatbots, sobre todo si se trata de informacion sensible como temas
de investigacidn o preferencias personales. Los chatbots pueden experimentar fallos técnicos, tiempos
de inactividad o problemas de compatibilidad con diferentes dispositivos o plataformas, lo que puede
perturbar la experiencia de la persona usuaria y dificultarle el acceso a la asistencia en la revisién
bibliografica.
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Caso de estudio 4

Caso de estudio 4: Tutoria para lograr los resultados de aprendizaje

Titulo Tutorias para lograr los resultados de aprendizaje

Socio KAUNO TECHNOLOGIJOS UNIVERSITETAS

3.1.15 Introduccion

Contexto general del caso de uso

e Pais: Lituania

e Tipo de organizacién: organizacién educativa
e Curso/asignatura/leccidon: Master

e Modelo de aprendizaje: a tiempo completo

Los asistentes virtuales inteligentes han surgido como herramientas innovadoras en la educacion
superior, revolucionando la forma en que los y las estudiantes reciben apoyo académico. Estos
asistentes virtuales, en forma de chatbot, aprovechan el procesamiento del lenguaje natural y los
algoritmos de aprendizaje automatico para interactuar con los y las estudiantes en tiempo real y
ofrecerles tutorias personalizadas. Una de las aplicaciones clave de los chatbots de tutoria es su
capacidad para ofrecer asistencia instantdnea con una amplia gama de temas, atendiendo a las
diversas necesidades de los y las estudiantes que cursan estudios superiores (Ashfaque et al., 2020).
Ya se trate de aclarar conceptos, resolver problemas u ofrecer orientacidn sobre tareas, estos chatbots
pueden mejorar el proceso de aprendizaje proporcionando retroalimentacién y apoyo inmediatos. Lee
et al. (2020) afirman que uno de los aspectos mds importantes del aprendizaje en un curso universitario
son las preguntas, que aumentan la eficacia del aprendizaje, pero también la carga de trabajo del
equipo docente. Este articulo analiza el disefio de un chatbot, que puede responder a las preguntas de
los y las estudiantes con rapidez, en muchas plataformas populares de medios sociales, como Facebook
Messenger, Telegram y Line, disminuyendo asi su carga de trabajo. El chatbot puede responder a
comandos y consultas en lenguaje natural. Hang (2018) también menciona que el chatbot puede
responder a consultas sobre materiales y logistica del curso (como el horario de clase) siempre que los
y las docentes envien los datos relevantes relacionados con el curso a una base de datos en linea.

Segun Hobert (2019), los chatbots no tienen un conjunto de caracteristicas especificas, pero las mas
populares son (1) la disponibilidad de materiales de aprendizaje (como tutoriales, explicaciones de
conceptos y pruebas formativas que utilizan preguntas tipo test para sondear los conocimientos
factuales de los estudiantes) y (2) herramientas de evaluacidn automatizadas que califican los trabajos
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de los y las estudiantes automaticamente. Hobert & Berens (2023) afirman que el propdsito del
instructor digital es asistir automaticamente a los estudiantes en conversaciones de chat utilizando
lenguaje natural durante el tiempo de clase. Se desarrollé un tutor digital utilizando un proceso de
disefio iterativo y realizamos una exhaustiva evaluacién. Los resultados muestran que el uso de
chatbots como intermediarios en la educacién formal es aplicable y util.

Ademads de su funcién inmediata, los chatbots contribuyen a la accesibilidad de la educacién al derribar
las barreras geograficas (Roos, 2018; Kuisma y Takahashi, 2023). Los estudiantes pueden acceder a los
servicios de tutoria desde cualquier lugar y en cualquier momento, fomentando un entorno de
aprendizaje flexible e inclusivo. Esto es especialmente beneficioso para los y las estudiantes que
pueden enfrentar desafios para asistir a sesiones de tutoria fisicas debido a conflictos de programacién
u otras limitaciones. Ademas, los chatbots pueden adaptarse a los estilos de aprendizaje individuales,
adaptando sus respuestas a las necesidades Unicas de cada estudiante, mejorando asi la eficacia de la
experiencia de aprendizaje (Kaiss et al., 2023).

Los chatbots también desempefian un papel fundamental en la promocién del aprendizaje
autodirigido. Los y las estudiantes que interactian con los chatbots tienen el potencial de crecer en
autoconciencia porque se vuelven mas autdnomos, autorregulados y autodirigidos en su aprendizaje,
lo que puede mejorar el rendimiento académico y el éxito general. Ademas, al afiadir mensajes de
autoevaluacion a los chatbots, los estudiantes pueden participar en el proceso de autoevaluacién y
obtener comentarios y asistencia inmediatos. Esto puede mejorar sus capacidades metacognitivas y
fomentar un aprendizaje mas profundo (Chang et al., 2023). Con tantos estudiantes adultos
matriculados en cursos en linea, especialmente los asincronos que necesitan un alto grado de
aprendizaje autodirigido, las técnicas de IA pueden utilizarse para mejorar las experiencias generales
de aprendizaje de las y los estudiantes adultos. Los chatbots son un tipo de herramienta de basada en
IA que ha ganado popularidad recientemente. Son programas informaticos creados para imitar el habla
humana. De todos los tipos de chatbots que existen, ChatGPT es el mds nuevo y sofisticado. Utiliza
tecnologias punteras de IA y procesamiento del lenguaje natural (Lin, 2023).

Segln el estudio de (Gupta & Chen, 2022), los chatbots pueden ayudar a los y las estudiantes
prestandoles diversos servicios. Los y las estudiantes sugirieron principalmente las siguientes
caracteristicas al hablar de cémo los chatbots podrian ayudarles con otras responsabilidades:

Tutor personal

Los participantes expresaron una necesidad recurrente de verificar la informacién clave, que abarca
los materiales del curso, los detalles del libro de texto, los plazos de los trabajos, las recomendaciones
de estudio y los detalles de las horas de tutoria. Ademas, hubo un destacado interés en que los
chatbots ofrecieran orientacidén sobre el contenido del curso. Las limitaciones impuestas por la baja
proporcién de estudiantes por docente impidieron, en ocasiones, que los participantes obtuvieran el
apoyo adecuado de los y las docentes. Ademas, los casos en los que los y las estudiantes se mostraban
reticentes o indecisos a relacionarse directamente con sus instructores/as agravaban el problema
mencionado (Gupta & Chen, 2022). Sin embargo, es importante sefialar que hoy en dia hay tantas
herramientas accesibles para crear agentes conversacionales que la creacién e implementacién de un
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chatbot puede parecer bastante facil. Sin embargo, dotar al chatbot de los datos adecuados para que
pueda funcionar como un tutor instructivo puede ser todo un reto. Actualmente, no existen muchas
referencias sobre el disefio de asistentes virtuales, la mayor parte se encuentra en entradas de blog
divulgativas y articulos que se concentran mas en la implementacién de chatbots que en el modelado
y disefio del conocimiento (Sanchez-Diaz et al., 2018).

Acceso a recursos desde cualquier lugar

Se puede acceder al chatbot implementado desde la web, y este proporcionard informacién sobre el
curso. Se ha descubierto que los chatbots utilizados en entornos educativos pueden proporcionar a los
y las estudiantes lecturas adicionales y acceso a recursos relevantes cuando identifican areas
problematicas (Kurni et al., 2023). Esta accesibilidad fomenta un entorno de aprendizaje dinamico y
flexible, que atiende a las diversas necesidades de los y las estudiantes y promueve un compromiso
continuo con el contenido educativo. Como resultado, el alumnado podia estudiar y comprender la
materia dondequiera que estuvieran después de clase (Gupta y Chen, 2022; Hang, 2018).

Ayuda al estudio

Los chatbots en la educacién son una ayuda en el estudio eficaz porque ofrecen acceso instantaneo a
la informacidn, proporcionando al estudiantado respuestas inmediatas a sus consultas y facilitando el
aprendizaje sobre el campo consultado. Adema3s, su disponibilidad 24 horas al dia, 7 dias a la semana,
permite al estudiantado recibir ayuda en cualquier momento, lo que fomenta la flexibilidad y se adapta
a diferentes horarios de estudio, ademds de adaptarse a los estilos de aprendizaje individuales,
ofreciendo orientacidn personalizada y recursos especificos para mejorar la comprensiéon y la
retencion. Los y las estudiantes con una gran carga de trabajo pueden hacer uso de un chatbot para
garantizar un proceso de estudio eficiente, realizar un seguimiento de su progreso y descubrir qué
areas necesitan estudiar. Los chatbots que pueden comprender y supervisar el progreso de un
estudiante aportando asi un enfoque dindmico al aprendizaje, esto permite a los y las estudiantes que
tienen otras obligaciones aprovechar al maximo su limitado tiempo de estudio (Gupta & Chen, 2022).
Nguyen et al. (2019) analizan la aplicabilidad de un chatbot para ensefiar matematicas y afirman que
puede asumir el papel de instructor, ofreciendo consejos y ensefiando al alumnado a resolver
problemas por si mismo. Esta aplicacion puede interactuar con el alumnado a través de un chatbot
que responde a sus preguntas.

Los chatbots son eficaces a la hora de estimar la frecuencia con la que responderan correctamente a
una pregunta sobre un servicio. El principal método de evaluacidn de estos chatbots es el recuento de
la proporcién de preguntas que responden correctamente. Por el contrario, aunque los chatbots
orientados a la ensefianza estan disefiados para facilitar el aprendizaje, su eficacia no puede evaluarse
de la misma manera (Pérez et al., 2020). El éxito o el fracaso de un chatbot que intente fomentar el
aprendizaje de las ciencias de la computacién depende de lo bien que motive a los estudiantes a utilizar
estos estudios (Benotti et al., 2017). Segun el estudio de Graesser et al. (2005), AutoTutor produce
mejoras en funcién de la medida de aprendizaje comprobada. Evalta la eficacia de su aplicacidn
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mediante dos métodos: la calidad del didlogo que mantiene con los estudiantes y la calidad de la
pedagogia utilizada (Pérez et al., 2020).

Participar en el aprendizaje basado en actividades

Un estudio de (Gupta & Chen, 2022) indica que, segun los y las estudiantes encuestados, se necesita
mas aprendizaje basado en actividades para que puedan aprender haciendo en lugar de simplemente
leyendo o escuchando sobre ello. Algunos y algunas estudiantes consideran que este método de
aprendizaje es mas eficaz porque les permite establecer conexiones entre lo que estudian en los libros
de texto y los casos del mundo real.

Dos ideas clave en educacién son el aprendizaje autorregulado y el aprendizaje activo. Estas dos
nociones guian importantes juicios pedagdgicos cuando el profesorado organiza sus clases y sus
objetivos de aprendizaje. El término «aprendizaje activo» describe las tareas centradas en el
estudiantado que exigen el analisis, la sintesis y la evaluacién del conocimiento, en contraste con el
consumo pasivo de informacién a través de textos o conferencias (Lin et al., 2023).

Al animar al estudiantado a hacer preguntas y buscar ayuda de forma independiente, estos chatbots
permiten al estudiantado a tomar el control de su trayectoria académica. Esto fomenta el sentido de
la autonomia y la responsabilidad, habilidades que son cruciales para el éxito en la educaciéon superior
y mas alla. A medida que la tecnologia siga evolucionando, es probable que se amplien las aplicaciones
de los chatbots como tutores en la ensefianza superior, contribuyendo a la transformacion en curso
del panorama del aprendizaje.

Impacto en los resultados del aprendizaje

Segun estudios recientes, ChatGPT y otros chatbots inteligentes podrian alterar significativamente la
educacion, especialmente en lo que se refiere a los procedimientos de valoracion y evaluacion (Zhai,
2022). Numerosas investigaciones que prueban ChatGPT demuestran las ventajas potenciales de los
chatbots inteligentes para la educacion, ofreciendo nuevas perspectivas y métodos de instruccion
(Mollick, E. R., & Mollick, 2022; Nikolic et al., 2023). Sin embargo, estos resultados indican que se
necesitan mas estudios empiricos para comprender plenamente las implicaciones, dificultades y
peligros de los chatbots inteligentes en entornos educativos.

Los chatbots animan a los estudiantes a completar las tareas de aprendizaje necesarias para que
puedan adquirir los conocimientos o habilidades deseados a nivel cognitivo mediante el formato de
preguntas y respuestas. En este sentido, la interaccién con chatbots puede influir en el grado de
implicacion de los estudiantes en las actividades de lectura, ya que pueden actuar como compafieros
de lectura humanos, ofreciendo orientacién y apoyo emocional para animar a los y las estudiantes a
reflexionar sobre lo que estan leyendo (Liu et al., 2022).

El estudio de Wu y Yu (2023) indica que los resultados de la investigacidn pusieron de relieve una
notable distincion en el impacto de los chatbots inteligentes en los diferentes niveles educativos,
destacando que las y los estudiantes universitarios resultaron ser los principales beneficiarios de esta
tecnologia. La eficacia de la asistencia de los chatbots inteligentes parecia disminuir cuando se aplicaba
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a alumnado de primaria y secundaria, lo que ponia en duda la suposicidn de que tales intervenciones
conducirian a resultados de aprendizaje superiores en comparacién con el alumnado sin este tipo de
apoyo. Esta observacion matizada incita a reevaluar la idoneidad de los chatbots inteligentes en
diversas etapas educativas. Farazouli et al. (2023) también observan que ChatGPT puede afectar a la
forma en que el profesorado universitario evalla a su estudiantado, haciéndole mas escéptico y critico
con su escritura y poniendo en duda su capacidad para leer los textos de los y las estudiantes. Las
opiniones de los y las participantes sobre la calidad de los textos se ven influidas por su desconfianza
hacia el material generado por ChatGPT, como se observa en el aumento del nivel de pensamiento
critico. La degradacion refleja estos cambios en la forma de ver el texto como de menor calidad. El
equipo de investigacién ha descubierto que, como los y las participantes eran conscientes de la posible
aplicacién de ChatGPT en los textos que se les entregaban, era mas probable que evaluaran de forma
distinta a como lo harian habitualmente.

Sin embargo, hay que tener en cuenta que el desarrollo de las aplicaciones educativas inteligentes
afecta considerablemente al estudiantado internacional, por lo que las instituciones de ensefianza
superior deben sopesar las ventajas y los inconvenientes de su aplicacion. Es fundamental comprender
gue los sistemas basados en IA no son una solucién Unica y que su aplicacién debe tener en cuenta las
necesidades particulares y las diferencias culturales del estudiantado extranjero. Independientemente
de los antecedentes o la situacion de los y las estudiantes, esta estrategia permite a las universidades
ofrecer una experiencia educativa mas integradora, accesible y practica. En definitiva, las instituciones
educativas deberian considerar los sistemas inteligentes como una herramienta que complementa el
papel crucial que desempeiian las y los educadores humanos a la hora de ayudar y orientar a los y las
estudiantes extranjeras en la consecucién de sus objetivos académicos (Wang, 2023).

3.1.16 Descripcion del caso de uso: Tutoria para lograr resultados de aprendizaje

Los chatbots pueden ofrecer informacién instantdnea sobre las respuestas de los y las estudiantes,
ayudandoles a comprender sus errores y a aprender de ellos en tiempo real. Esta retroalimentacién
inmediata fomenta un entorno de aprendizaje dindmico y estimula el compromiso activo con el
material. Los chatbots se utilizan para que la tutoria sea mds accesible a los y las estudiantes que
pueden tener dificultades para acceder a los servicios de tutoria tradicionales debido a limitaciones
geograficas, conflictos de horarios u otras barreras. Con los chatbots, los y las estudiantes pueden
recibir apoyo de tutoria en cualquier momento y en cualquier lugar con una conexidn a Internet. Los
chatbots tienen el potencial de ampliar los servicios de tutoria para llegar a un gran ndmero de
estudiantes simultdneamente. Pueden gestionar multiples interacciones al mismo tiempo, lo que los
convierte en una solucion eficaz y rentable para las instituciones educativas con recursos limitados.

Los chatbots pueden recopilar y analizar datos sobre el progreso de aprendizaje de los y las estudiantes,
las tendencias de rendimiento y las areas de dificultad. Estos datos pueden orientar las decisiones de
ensefianza, ayudar a identificar dreas de mejora y guiar el desarrollo de intervenciones especificas para
apoyar los resultados de aprendizaje de los y las estudiantes. Los chatbots también pueden servir como
herramientas de compromiso y motivacidon, es decir, pueden involucrar a los y las estudiantes en
experiencias de aprendizaje interactivas a través de la gamificacidn, las simulaciones vy las interfaces
conversacionales. Al incorporar elementos de diversidn e interactividad, los chatbots pueden mejorar
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la motivaciéon de los y las estudiantes y la retencidn de conceptos clave y no sdlo. La Figura 5 muestra

un ejemplo de tutoria.
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Figura 5. Ejemplo de tutoria inteligente para el logro de resultados de aprendizaje.

3.1.17 Conclusiones y recomendaciones

En resumen, los chatbots tienen el potencial de mejorar las experiencias de tutoria y apoyar los
resultados de aprendizaje de los y las estudiantes proporcionando apoyo personalizado, escalable y
accesible. Sin embargo, es crucial abordar las consideraciones técnicas, éticas y pedagdgicas para

maximizar su eficacia y garantizar experiencias de aprendizaje positivas para los y las estudiantes.
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4 CAPITULO 2: Desarrollo de habilidades matematicas y técnicas utilizando sistemas
basados en IA en la perspectiva de la ciberseguridad

Caso de estudio 1

Titulo Apoyo en la comprension de conceptos matematicos

Socio UNIVERSITAET BAYREUTH

4.1.1 Introduccion

Las matematicas desempefian un papel crucial en la ingenieria, ya que son la base sobre la que las y los
ingenieros construyen y aplican sus conocimientos para resolver problemas del mundo real. Las
matemadticas proporcionan un marco para desarrollar la capacidad de razonamiento y permiten a lasy
los ingenieros descomponer problemas complejos en componentes mas pequefios y manejables.

Sin embargo, las matematicas son una de las asignaturas mas complejas y dificiles de estudiar. Los y las
estudiantes se enfrentan a una serie de retos en el aprendizaje de las matematicas. Estos retos van
desde las diferencias individuales en los estilos de aprendizaje hasta la necesidad de una atencién
individualizada para comprender los conceptos matematicos.

4.1.2 Descripcion del caso de uso

Este caso de estudio describe algunas de las herramientas basadas en IA mas populares del mercado
para su uso en la ensefianza de las matematicas en términos de sus capacidades, disponibilidad y
perspectivas de uso.

Wolfram Alpha

Wolfram|Alpha a es un sistema de respuesta desarrollado por Wolfram Research. Se ofrece como un
servicio en linea que responde a preguntas reales calculando las respuestas a partir de datos externos.
Wolfram | Alpha se lanzé el 18 de mayo de 2009 y se basa en el producto anterior de Wolfram, Wolfram
Mathematica, una plataforma de computacion técnica (véase la Figura 6).

Wolfram | Alpha utiliza tecnologia de procesamiento del lenguaje natural, campo de la inteligencia
artificial, para proporcionar a los y las estudiantes un asistente académico que es mas rapido que un
profesor, mas fiable que copiar respuestas de amigos y mucho mas facil que encontrar una solucion
por uno mismo. Las y los usuarios envian preguntas y solicitudes de cdlculos a través de un cuadro de
texto. Wolfram| Alpha calcula las respuestas y las visualizaciones correspondientes a partir de una base
de conocimientos de datos estructurados recopilados de otros sitios web y libros. Puede responder a
preguntas formuladas especificamente a partir de hechos en lenguaje natural. Muestra su
interpretacion de entrada de la pregunta formulada utilizando frases estandarizadas. También puede
analizar simbologia matemadtica y responder con resultados numéricos y estadisticos.
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Figura 6. Caracteristicas principales de Wolfram|Alpha

Usar Wolfram|Alpha es similar a hacer una busqueda en Google, pero Wolfram |Alpha proporciona
respuestas especificas en lugar de pdaginas de resultados potencialmente relevantes. Cualquiera puede
ir a Wolfram | Alpha, escribir una pregunta o ecuacién en el cuadro de didlogo, pulsar Intro y obtener
la respuesta (Wired, 2017). Si se estd intentando resolver una ecuacién, Wolfram|Alpha proporcionara
la raiz de la ecuacidn, formas alternativas y la solucién. Para obtener explicaciones paso a paso, hay
disponible una versién profesional por 6,99 délares al mes, con descuentos para estudiantes y
docentes (Wolfram Alpha, 2024; Wikipedia).

Khan Academy

Khan Academy es una organizacion educativa estadounidense sin dnimo de lucro creada en 2006 por
Sal Khan. Su objetivo era crear un conjunto de herramientas en linea que ayudasen a educar a
estudiantes. La organizacién produce lecciones cortas en video. Su sitio web también incluye ejercicios
practicos complementarios y materiales para docentes. Los videos permiten a los y las estudiantes
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adquirir conocimientos a su propio ritmo de aprendizaje segln el concepto de aprendizaje de dominio.
Por tanto, los y las docentes los utilizan para ensefiar segln el principio de Flipped Classroom.

# Khan Academy AlActivities  Donate 53

B Khanmiso €I
) Al power
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governments.

Figura 7. Interfaz del chatbot de Khan Academy and Khanmigo

Creado por Khan Academy, el chatbot Khanmigo ayuda a los y las estudiantes con distintas asignaturas,
y también les permite hablar con figuras histéricas famosas (ver Figura 7). El chatbot ofrece orientacion
individualizada a los y las estudiantes sobre problemas de matematicas, ciencias y humanidades; una
herramienta de debate con temas sugeridos como la cancelacién de la deuda estudiantil y el impacto
de la IA en el mercado laboral; y un tutor de escritura que ayuda al estudiante a elaborar una historia,
entre otras funciones.

Gracias a la tecnologia de aprendizaje adaptativo, Khanmigo utiliza algoritmos de IA para adaptar el
contenido matematico en funcién del rendimiento de cada estudiante. Al cambiar dinamicamente la
dificultad de las tareas y proporcionar informacién en tiempo real, la plataforma ayuda a garantizar
que cada estudiante reciba una experiencia de aprendizaje personalizada, fomentando una
comprension mas profunda de los conceptos matematicos. El chatbot de Khanmigo se utiliza
activamente en muchas escuelas de todo el mundo.

Se lanzd por primera vez en marzo de 2023 en un programa piloto aun mads pequefio de unos 800
docentes y estudiantes. Actualmente Khanmigo permite a los y las estudiantes chatear con una lista
creciente de Figuras histdricas potenciadas por IA, desde George Washington a Cleopatra y Martin
Luther King Jr., asi como con personajes literarios como Winnie the Pooh y Hamlet.

Khanmigo da lo mejor de si cuando ensefia matematicas a los y las estudiantes, concretamente cémo
resolver un problema, ofreciéndoles pistas, animos y preguntas adicionales para ayudarles a pensar de
forma critica. En la actualidad, sin embargo, sus propias dificultades para realizar calculos interfieren a
veces en sus intentos de ayudar (Khanmigo, 2024; Wikipedia).

Este chatbot no es gratuito y cuesta 4 ddlares al mes o 44 délares al aio.
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Symbolab

Symbolab es otro ejemplo de apoyo a los estudiantes en el aprendizaje de conceptos matematicos. Se
trata de un recurso de software educativo que apoya la diddctica inteligente a través de dispositivos
maviles Android y un sistema basado en la web. Fue publicado en 2011 por tres israelies, Michal Avni,
Adam Arnon y Lev Alishaev, y esta gestionado por EqsQuest Ltd. Symbolab utiliza IA para interpretary
simplificar las consultas de las y los usuarios, proporcionando soluciones paso a paso y explicaciones
detalladas en diversas areas matematicas. Sus funciones interactivas de representacion grafica y
reconocimiento de simbolos matematicos crean una plataforma intuitiva y atractiva para aprender y
comprender conceptos matematicos complejos.

La aplicacién resuelve problemas de matematicas y ciencias en areas como pre-algebra, dlgebra, pre-
calculo, trigonometria, estadistica, fisica, quimica, finanzas y economia. También es una enorme base
de datos con mas de mil millones de problemas y explicaciones matemdticas. Symbolab ofrece un
conjunto de recursos educativos que incluyen problemas practicos, cuestionarios y tutoriales. Este
enfoque integrado del aprendizaje ayuda a los y las estudiantes a reforzar lo que han aprendido a través
de diversos ejercicios. Las rutas de aprendizaje adaptativo de Symbolab se adaptan a los estilos de
aprendizaje individuales, permitiendo a las y los usuarios progresar a su propio ritmo y recibir
orientacién personalizada basada en su interaccidn con la plataforma.

Symbolab Calculator proporciona respuestas automaticas paso a paso a preguntas algebraicas,
trigonométricas y de cdlculo. Puede ser util para resolver conversiones, ecuaciones simultaneas,
ecuaciones, graficas, desigualdades, integrales, derivadas, limites y ecuaciones lineales y cuadraticas.

Uno de los principales componentes del manipulador SymbolLab es el paquete Graph Utility, disefiado
para trazar varios tipos de graficas, incluyendo graficas cuadraticas. Para acceder a algunas de las partes
mas Utiles de SymbolLab (preguntas practicas, cuestionarios, bloc de notas ilimitado), se requiere una
suscripcién de pago (Symbolab, 2024; Wikipedia).

Photomath

Photomath es una de las aplicaciones mas utilizadas para aprender matematicas, con mas de 220
millones de descargas y millones de problemas resueltos cada mes. Gracias a sus potentes funciones y
a su interfaz facil de usar, Photomath se ha convertido en una herramienta muy popular entre
estudiantes de todas las edades que buscan ayuda para resolver problemas matematicos complejos.
Aprovechando la potencia de los smartphones y la |A, Photomath permite a las y los usuarios resolver
ecuaciones matematicas simplemente apuntando al problema con la cdmara de su teléfono. Con la
camara del smartphone, las y los usuarios pueden capturar facilmente ecuaciones de libros de texto,
hojas de ejercicios o incluso apuntes escritos a mano y recibir al instante soluciones paso a paso.

Una de las caracteristicas mas atractivas de Photomath son sus completas explicaciones paso a paso.
Cuando el software resuelve una ecuacidn, no se limita a dar la respuesta final, sino que desglosa el
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proceso en pasos individuales y muestra el algoritmo para resolver el problema. Este enfoque detallado
permite a los y las estudiantes comprender los conceptos y métodos utilizados, mejorando su
capacidad para resolver problemas y desarrollando una comprensiéon mas profunda de la materia. Este
enfoque mejora el aprendizaje visual al proporcionar una retroalimentaciéon inmediata y reforzar la
comprensidon mediante la prdctica y ejercicios adicionales.

Photomath es compatible con una amplia gama de temas matematicos, desde aritmética basica y
algebra hasta célculo y trigonometria mas complejos, lo que la convierte en una herramienta versatil
para estudiantes de distintos niveles. La aplicaciéon, facil de usar e intuitiva, es adecuada para
estudiantes de todas las edades, asi como para progenitores y docentes, y ayuda a que el aprendizaje
de las matematicas sea lo mas accesible posible (Photomath, 2024; Wikipedia).

La aplicacion ofrece suficiente apoyo a las y los usuarios para garantizar que puedan obtener ayuda con
sus problemas matemadticos. Uno de los principales problemas de Photomath es que los y las
estudiantes deberian utilizarla como ayuda al estudio, no para resolver problemas rdpidamente. En la
practica, se utiliza para hacer trampas, lo que puede provocar dependencia de la aplicacién y
desincentivar el pensamiento independiente. Ademas, Photomath no proporciona una ensefianza
exhaustiva de los conceptos matematicos bdsicos, que requieren un enfoque equilibrado junto con las
actividades habituales de clase y el estudio. Si se combina con los métodos de ensefianza tradicionales
y los objetivos de aprendizaje, puede utilizarse para comprobar los progresos con regularidad. Los y las
docentes tienen un papel clave a la hora de explicar las implicaciones éticas y crear una cultura de
participacién y comprension (Mastery, T. (s.f.)).

La aplicacion basica Photomath es de descarga gratuita y ofrece soluciones y explicaciones paso a paso
de las ecuaciones. Las y los usuarios también pueden comprar la versién mejorada Photomath Plus,
que da acceso a tutoriales animados aprobados por el o la docente, consejos y definiciones
matemadticas exclusivas, ayudas visuales personalizadas y soluciones a problemas de palabras por 9,99
ddlares al mes 0 59,99 ddlares al afio.

Cognitive Tutor

Cognitive Tutor, un sistema de tutoria inteligente desarrollado por la Universidad Carnegie Mellon, ha
logrado importantes avances en el apoyo a los y las estudiantes para que comprendan los conceptos
matematicos. En la actualidad, el nombre de Cognitive Tutor suele referirse a un tipo concreto de
sistema de tutoria inteligente producido por Carnegie Learning para matemadticas de secundaria
basado en la teoria ACT-R de John Anderson sobre la cognicion humana. Sin embargo, los tutores
cognitivos se desarrollaron originalmente para probar la teoria ACT-R con fines de investigacién desde
principios de la década de 1980 y se desarrollan también para otras areas y materias como la
programacion informatica y las ciencias. El objetivo era “desarrollar sistemas que proporcionasen
asistencia individualizada a los y las estudiantes mientras trabajaran en problemas desafiantes del
mundo real en dominios complejos como la programacidn informatica, el dlgebra y la geometria”. El
producto de mayor éxito de PACT fue el curso de algebra Cognitive Tutor.

Artificial Intelligence for Studies and Support in Higher Education
Project no 2023-1-ES01-KA220-HED-000153371



Co-funded by the
Erasmus+ Programme
of the European Union

@

ARTIFICIAL INTELLIGENCE FOR STUDIES
AND SUPPORT IN HIGHER EDUCATION

Creado a principios de la década de 1990, este curso se utilizaba en 75 escuelas de EE.UU. en 1999, y
su empresa derivada, Carnegie Learning, ofrece ahora tutores a mas de 1.400 escuelas de EE.UU.

Los programas de Cognitive Tutor utilizan el modelo cognitivo y se basan en el seguimiento de modelos
y el seguimiento de conocimientos. El trazado de modelos significa que el tutor cognitivo comprueba
cada accidn realizada por los y las estudiantes, como introducir un valor o pulsar un botén, mientras
qgue el trazado de conocimientos se utiliza para calcular las destrezas necesarias que los y las
estudiantes han aprendido midiéndolas en un grafico de barras llamado Skillometer.

El trazado de modelos y el trazado de conocimientos se utilizan esencialmente para supervisar el
progreso de aprendizaje de los y las estudiantes, guiarlos por el camino correcto hacia la resolucién de
problemas y proporcionarles retroalimentacién. Los tutores cognitivos pueden implantarse en las aulas
como parte del aprendizaje combinado que combina actividades de libros de texto y software
(Cognitive Tutor, 2024; Wikipedia).

DreamBox

DreamBox, un software de matemadticas adaptativo para estudiantes de primaria que introduce la
gamificacidon en el proceso de aprendizaje de conceptos matematicos. DreamBox Learning es un
proveedor estadounidense de software en linea especializado en el aprendizaje de matemidticas en
primaria y secundaria. Gracias a la IA, DreamBox crea itinerarios de aprendizaje personalizados
integrados en entornos de juego inmersivos. Mediante escenarios interactivos y comentarios en
tiempo real, DreamBox no sdlo guia a los y las estudiantes en la resolucidn de problemas matematicos,
sino que también les motiva para explorar y dominar nuevos conceptos.

La eficacia de DreamBox se basa en un sistema de aprendizaje adaptativo que adapta las rutas de
aprendizaje al progreso individual del estudiante. Este enfoque adaptativo proporciona un enfoque
personalizado a los y las estudiantes, teniendo en cuenta sus necesidades y retos Unicos. Por ejemplo,
si un estudiante tiene dificultades para comprender las fracciones, DreamBox ajustard dinamicamente
el proceso de formacién para proporcionarle un apoyo especifico en el dominio de ese concepto
concreto.

DreamBox se ha comprometido a hacer que las matematicas no sélo sean educativas, sino también
divertidas. La plataforma incluye mddulos interactivos y ludicos que convierten conceptos
matematicos abstractos en retos atractivos. Los y las estudiantes se abren camino a través de estos
mddulos resolviendo problemas y completando tareas de forma ludica. Esto no sélo refuerza las
habilidades matematicas, sino que también promueve un sentido de logro y motivacion (DreamBox,
2022; Wikipedia).

4.1.3 Conclusiones y recomendaciones

Los métodos actuales de integracidn de los sistemas basados en IA en la educacién estan aportando
beneficios tangibles y demuestran su potencial para mejorar los métodos tradicionales de ensefianza,
incluso en las asignaturas técnicas. Existen en el mercado muchos productos innovadores basados en
IAy disefiados para mejorar la comprension de las matematicas.
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Los casos de éxito de plataformas como Khan Academy, Wolfram Alpha y otras demuestran la eficacia
de la IA para satisfacer las necesidades individuales de aprendizaje, proporcionando una orientacién
personalizada y una comprensidon mds profunda de los conceptos matematicos. Los productos ofrecen
una gran variedad de funciones, escaneando al instante problemas matematicos - desde aritmética
hasta cdlculo - y utilizando explicaciones paso a paso para ayudar a los y las estudiantes a comprender
y recordar los métodos de solucién.

Entre las recomendaciones para docentes e instituciones se incluye el desarrollo de colaboraciones con
lideres de la industria para mantenerse al dia de los ultimos avances en la aplicacién de la IA en la
educacién. Desarrollar las habilidades de los y las docentes para mejorar la ensefianza con
herramientas de IA también garantizara una transicién fluida a entornos de aprendizaje mejorados por
la tecnologia.

Sin embargo, la integracién de la IA en el entorno educativo no debe verse como una sustitucion, sino
como un complemento a los métodos de ensefianza tradicionales, mejorando el proceso general de
aprendizaje. Es importante concienciar a los y las docentes sobre los errores, el uso poco ético de la IA,
los métodos eficaces para evaluar las competencias de los y las estudiantes y si las herramientas de IA
contribuyen a los objetivos de aprendizaje. Los y las docentes deben motivar a los y las estudiantes
para que vean las herramientas de aprendizaje basadas en IA como un complemento de otros métodos
de ensefianza, y no como atajos para las tareas y sustitutos de la competencia de los y las estudiantes.
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Caso de estudio 2

Titulo Utilizacion de herramientas basadas en IA para mejorar las habilidades
técnicas y la creatividad

Socio UNIVERSITAET BAYREUTH

4.2.1. Introduccion

La IA ha cambiado la forma en que equipos de ingenieria y de disefio abordan el disefio y el modelado
asistidos por ordenador (no sélo la automatizacion, sino también el modelado predictivo, el disefio
generativo, etc.). Los sistemas basados en |IA pueden explorar grandes espacios de disefio, liberar a los
equipos de disefio de tareas repetitivas, optimizar disefios, predecir problemas potenciales y apoyar
ciclos de iteracién mas rapidos.

4.2.2. Descripcion del caso de uso

La interaccién dindmica entre las habilidades técnicas y la expresidn creativa exige un cambio de
paradigma también en la educacién. Este caso de estudio explora los aspectos asociados.

Formacidén y mejora de las competencias de programacion

La programacién es la base del mundo digital, que cada dia se expande a mas ambitos. Disponer de
sélidos conocimientos de programacion es una de las habilidades mds buscadas en el mercado laboral
actual y una competencia esencial para muchas industrias. En consecuencia, la formacidon en
programacion se ofrece a gran escala, desde la programacién para nifios y nifias hasta la formacién
avanzada en el concepto de aprendizaje permanente. Con conocimientos de programacion
informatica, las personas pueden crear nuevas tecnologias y herramientas digitales para impulsar la
innovacion y el crecimiento econémico.

Los programas basados en IA pueden mejorar mucho el aprendizaje de los y las estudiantes de
programacion. Los editores de cddigo y los entornos de desarrollo integrados (IDE) basados en IA
analizan el cédigo escrito por la persona usuaria y ofrecen sugerencias Uutiles, funciones automatizadas
y deteccion de errores en tiempo real. Estos programas pueden analizar patrones en el cédigo de los y
las estudiantes para identificar errores comunes y sugerir mejoras. Las pruebas automatizadas ahorran
tiempo y recursos y garantizan la entrega de software de alta calidad. Ademas, la mejora continua de
las herramientas de depuracién basadas en IA promete reducir significativamente el tiempo de
desarrollo y hacer mas eficiente la programacion.

Las plataformas basadas en IA también pueden simular entornos de programacion reales, lo que
permite a los y las estudiantes participar en proyectos practicos. Estas simulaciones pueden incluir
ejercicios de programacion interactivos, escenarios de depuracidon y médulos de aprendizaje basados
en proyectos que reflejen los retos de la programacion profesional. Al trabajar en problemas realistas,
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los y las estudiantes adquieren una valiosa experiencia y confianza, lo que les prepara mejor para sus
futuras carreras (Gershgorn, 2021; Finnie-Ansley, et al., 2022; OpenAl, 2023).

Entre los productos especializados mds populares en este dmbito se encuentran Amazon Code
Whisperer, GitHub Copilot, Codex y TabNine.

= Amazon Code Whisperer, una nueva caracteristica basada en la nube proporcionada por Amazon
Web Services, es una herramienta de programacion basada en IA que puede generar tanto frases
de una sola linea como frases completas de cédigo en tiempo real. CodeWhisperer se ejecuta
dentro del entorno de desarrollo integrado (IDE) principal del desarrollador. A medida que los
desarrolladores escriben su cédigo, suelen dejar notas o comentarios en lenguaje natural,
describiendo, por ejemplo, el propdsito del siguiente bloque de cddigo, o incluso el objetivo
general del programa. El sistema examina no sdlo el cddigo ya escrito en el IDE, sino también los
comentarios del desarrollador, y luego sugiere en tiempo real para qué predice que sera util el
siguiente fragmento de cédigo. CodeWhisperer puede utilizarse con Visual Studio 2022, y
actualmente es compatible con estos lenguajes: C, C++ y C#. Esta disponible de manera gratuita en
dos niveles, Professional e Individual (Amazon CodeWhisperer, 2024).

= GitHub Copilot es una herramienta de completado de cédigo desarrollada por GitHub y OpenAl en
2021 para ayudar a los y las usuarias de los entornos de desarrollo integrados Visual Studio Code,
Visual Studio, Neovim y JetBrains a autocompletar cddigo. Segun el desarrollador, GitHub Copilot
ofrece implementaciones para muchos lenguajes y una amplia gama de frameworks, pero funciona
particularmente bien para Python, JavaScript, TypeScript, Ruby, Go, C# y C++. GitHub Copilot
también puede ayudar a crear consultas a bases de datos o sugerir APIs y frameworks a utilizar.
Copilot ofrece sugerencias de codificacion mientras se escribe: completar la linea actual o un
bloque de cédigo completamente nuevo. La persona usuaria puede aceptar toda o parte de la
sugerencia, o ignorarla y seguir escribiendo. Mediante la funcién de chat, es posible preguntar a
Copilot cual es la mejor forma de resolver el problema. También es posible pedir a Copilot que
explique el cédigo existente. Copilot puede ayudar a encontrar y corregir errores en el cédigo.
GitHub Copilot requiere una suscripcion mensual que cuesta 10 ddlares al mes para uso individual
y 50 ddlares al mes para equipos comerciales. Los estudiantes, profesores y mantenedores
verificados de proyectos populares de cédigo abierto en GitHub pueden utilizar Copilot Individual
de forma gratuita (Github, 2022).

= OpenAl Codex es un modelo de IA desarrollado por OpenAl en 2021. Analiza el lenguaje natural y
genera cddigo como respuesta. Segun el equipo de OpenAl, Codex es una version mejorada de
GPT-3, que se centra en la codificacidn. En comparacién con GPT-3, Codex ha recibido formacidn
adicional sobre 159 GB de cédigo Python de unos 50 millones de repositorios de GitHub disponibles
publicamente. OpenAl afirma que, si bien Codex es mas adecuado para Python, también se adapta
bien para trabajar en otros lenguajes de programacidn, incluidos JavaScript, Perl, PHP, Ruby, Shell,
Swift, TypeScript. OpenAl Codex se puede utilizar para una amplia gama de funciones como
generar cédigo, extender cddigo, generar comentarios en una base de proyecto existente,
refactorizar cddigo, traducir cddigo de un lenguaje a otro. Codex comienza con una versidn gratuita
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gue cubre las funciones basicas. Los paquetes de pago con funciones adicionales cuestan a partir
de 20 ddlares al mes (OpenAl, 2023).

= TabNine Al es un asistente de programacién basado en IA desarrollado por Tabnine, una empresa
fundada en 2013 en Tel Aviv, Israel. TabNine Al ofrece opciones como alojamiento local,
integracion en la nube en Google Cloud Platform (GCP) o Amazon Web Services (AWS), modelos
opcionales de finalizacion de cédigo privado y generacién de pruebas unitarias impulsadas por IA.
Estd disefiada para mejorar la productividad, precisién y eficiencia de los equipos de desarrollo. A
partir de 2024, la empresa ha anunciado nuevas capacidades para ofrecer recomendaciones
personalizadas a cada desarrollador. Segun el sitio web de la empresa, Tabnine puede aprovechar
el contexto de las y los usuarios y clientes empresariales para proporcionar recomendaciones mas
precisas y personalizadas para la generacion de cddigo, explicaciones y directrices de cddigo, asi
como generacién de pruebas y documentacion. TabNine Al ofrece tres planes: Basic (gratuito), Pro
(coste de 12 ddlares al mes por usuario con una prueba gratuita de 90 dias) y Enterprise (coste de
39 délares mensuales por usuario) (TabNine, 2024).

Herramientas de diseiio asistido por ordenador (Computer-Aided Design, CAD)

Los sistemas basados en IA se utilizan en muchos campos, y el modelado y el disefio no son una
excepcion. Las empresas tecnoldgicas estdn aprovechando el poder de la IA para mejorar la precisién
y la velocidad del modelado, haciendo que el flujo de trabajo asociado sea sélido y facil de usar.

Los programas informaticos utilizan algoritmos de IA para generar multiples variaciones de disefios
basados en objetivos definidos por el usuario. Todas las permutaciones generadas se presentan en una
Unica interfaz, lo que permite al usuario evaluarlas visualmente. Ademas, algunos productos disponen
de métricas de evaluacion que simplifican el proceso de comparacién. Esto se conoce como disefio
generativo, y utiliza la automatizacién para proporcionar una mejor comprensién del diseifo, de modo
gue las decisiones puedan tomarse mas rapido y mejor. Mientras que el disefio tradicional se basa en
un modelo basado en la experiencia y los conocimientos del ingeniero o ingeniera, el disefio generativo
se basa en un conjunto de parametros a partir de los cuales los propios sistemas de IA generan
diferentes modelos.

El software de disefio generativo es potente y puede utilizarse en cualquier ambito. Tiene una serie de
ventajas innegables, pero las aplicaciones integradas en CAD parecen prometedoras. Con ellas, los
ingenieros e ingenieras que trabajan en proyectos pueden mejorar significativamente sus soluciones
sin ir mas alla de su propio sistema de modelado.

Los equipos de disefio pueden reducir el peso de los componentes individuales, disminuir los costes de
produccidn, crear una escalabilidad dptima y aumentar la productividad.

= AutoCAD, el software CAD estrella desarrollado por Autodesk, utiliza modelos de IA para optimizar
los flujos de trabajo de disefio. Disponible en los productos Autodesk y creada para la plataforma
Design and Make, Autodesk Al proporciona asistencia inteligente y capacidades generativas que
permiten a los clientes imaginar y explorar libremente, creando resultados precisos, exactos e
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innovadores. Mediante algoritmos de aprendizaje automatico, ayuda a los equipos de disefio a
automatizar tareas repetitivas, sugerir optimizaciones del disefio e incluso predecir posibles
problemas. A través de la IA, amplia la potencia del software para conceptualizar e iterar disefios
mas rapidamente. El equipo de IA de Autodesk esta posicionando estas capacidades como una
tecnologia que libera la creatividad, ayuda a resolver problemas y elimina el trabajo improductivo
en las industrias que disefian y construyen el mundo que nos rodea. Pueden utilizarse para una
amplia gama de tareas [8]:

e Autodesk Forma proporciona analisis rapidos de viento, ruido y energia operativa para que
pueda tomar decisiones inteligentes de planificacion y disefio en las primeras fases que
mejoren los resultados.

e En InfoDrainage, la herramienta de aprendizaje automatico para diluvios proporciona
informacién sobre la mejor ubicacién de los estanques de retencidn y las cunetas para ayudar
a prevenir o reducir el impacto de las catastrofes hidricas.

e AutoCAD aprovecha la IA para ayudar a los delineantes a iterar con mayor rapidez mediante la
lectura de marcas manuscritas y digitales, y la determinacidn de la intencién de la persona
usuaria para recomendar acciones contextualizadas para incorporar facilmente los cambios.

e Construction IQ aprovecha la IA para predecir, prevenir y gestionar los riesgos de construccion
gue puedan afectar a la calidad, la seguridad, el coste o el calendario.

e En Autodesk Fusion, los y las clientes pueden generar automaticamente disefios de productos
optimizados para el método de fabricacidn, el rendimiento, el coste y mucho mas.

e La programacién generativa en Autodesk Flow automatiza la programacién de producciones
de medios de comunicacidon y entretenimiento mediante la gestiéon de las variables en
constante cambio entre los equipos y los presupuestos.

e lLa programacion generativa produce resultados en minutos para un proceso que
tradicionalmente ha tomado dias, permitiendo a los equipos predecir, planificar y dimensionar
los recursos para garantizar el ancho de banda creativo cuando sea necesario.

e Autodesk Flame utiliza la tecnologia de IA para automatizar las tareas manuales de los y las
artistas, como el keying, la sustitucién del cielo, el trabajo de belleza y el seguimiento de la
camara.

e A través de una colaboracién con Wonder Dynamics, la IA impulsard un plug-in de Maya
utilizado para animar, iluminar y componer automaticamente personajes generados por
ordenador para escenas de accion real (Autodesk, 2023) (Figura 8).

= SolidWorks, empresa que utiliza tecnologia basada en IA para mejorar la calidad del disefio.
SolidWorks es un programa CAD disefiado para automatizar el trabajo de las empresas industriales
en las fases de disefio y preparacién tecnolégica de la produccidn. Permite desarrollar productos
de cualquier complejidad y finalidad. Funciona en el entorno Microsoft Windows. Desarrollado por
SolidWorks Corporation, division independiente de Dassault Systemes (Francia) desde 1997. El
software SolidWorks incluye las configuraciones bdsicas SolidWorks Standard, SolidWorks
Professional, SolidWorks Premium, asi como diversos mddulos de aplicacién, como para la gestién
de datos de ingenieria (SolidWorks Enterprise PDM), calculos de ingenieria (SolidWorks Simulation)
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Professional, SolidWorks Simulation Premium, SolidWorks Flow Simulation), disefio eléctrico
(SolidWorks Electrical), desarrollo de documentacién interactiva (SolidWorks Composer),
mecanizado, CNC (CAMWorks), verificacion de UE (CAMWorks Virtual Machine), control de calidad
(SolidWorks Inspection), analisis de fabricabilidad (SolidWorks Plastics, DFM, etc. ), tecnologias sin
dibujo (SolidWorks MBD) y otras. Por ejemplo, SOLIDWORKS CAM tiene la capacidad de generar
automaticamente la trayectoria de la herramienta de fabricacién de una pieza después del disefio.
El software CAM utiliza los modelos CAD para generar las trayectorias de las herramientas que
accionan las maquinas de fabricacion de control numérico por ordenador (CNC). Estas funciones
ayudan a los equipos de ingenieria a evaluar los disefios en una fase mas temprana del proceso de
disefio para garantizar que puedan fabricarse. El aprendizaje automatico también esta disponibles
en las funciones de disefio e ingenieria basadas en navegador de 3DEXPERIENCE Works, como 3D
Creator, ademas de algunas de las funciones de simulacidon de SIMULIA. Existe incluso una solucion
de aprovisionamiento que utiliza IA para buscar piezas de productos con el fin de tomar decisiones
inteligentes de compra y optimizar las cadenas de suministro (Solidworks, 2022) (Figura 8).
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Figura 8. Paginas web de SolidWorks and AutoCAD.
4.2.3. Conclusiones y recomendaciones

Las herramientas de IA tienen un enorme potencial en los campos tecnoldgicos. Este caso de estudio
explora sélo una pequeiia parte de las posibles aplicaciones de los sistemas basados en IA.

Los programas basados en IA pueden mejorar notablemente la eficacia de la ensefianza de la
programacion a los y las estudiantes teniendo en cuenta las necesidades individuales, desarrollando
ejercicios especificos o utilizando mecanismos explicativos para llenar lagunas. Los productos
informaticos del mercado pueden predecir la siguiente linea de cddigo, sugerir fragmentos de cédigo,
completar cddigo parcialmente escrito y ayudar a corregir errores. Pueden combinarse con
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herramientas populares de desarrollo de software para automatizar actividades repetitivas, mejorar el
cédigo y crear aplicaciones web y modviles. Estas herramientas pueden ayudar a los equipos de
desarrollo, especialmente a los principiantes, a aprender las mejores practicas y normas de cddigo, y a
optimizar el cédigo para mejorar su rendimiento. Para casi todos los productos de software del
mercado, existen versiones gratuitas con funciones limitadas y versiones de pago con mas funciones.

Las ventajas son el ahorro de tiempo, el aumento de la productividad, la mejora de la calidad del cédigo,
la facilidad de uso y la integracién de distintas herramientas. Como resultado, los y las estudiantes
pueden dedicar menos tiempo a depurar y mas a desarrollar las habilidades de alto nivel que necesitan
para convertirse en programadores y programadoras eficaces (Gershgorn, 2021).

Sin embargo, casi todos los productos tienen el inconveniente de admitir un nimero reducido de
lenguajes de programacion, lo que introduce la posibilidad de que se produzcan errores y proporciona
recomendaciones de cédigo incorrectas. Por lo tanto, los humanos desempefian un papel clave en la
fase de revisidon y comprobacion del codigo para garantizar que éste hace lo que debe hacer y que se
utiliza para ayudar, en lugar de perjudicar, a la sociedad y a sus grupos vulnerables.

Los desarrolladores de software de CAD, modelado y disefio también estan reconociendo el poder de
la tecnologia de IA para eliminar tareas repetitivas, mejorar la productividad y proporcionar
sugerencias inteligentes y utiles. Como resultado, estdn integrando cada vez mas soluciones basadas
en |A en sus productos (Foro Econdmico Mundial, 2024).

En la transicidén hacia el disefio generativo y la construccién de objetos complejos, el equipo de disefio
necesita profundos conocimientos de software y la capacidad de aplicar aprendizaje automatico para
resolver sus problemas. Para desbloquear y maximizar el potencial de las tecnologias aditivas, el
sistema educativo debe centrarse en la interaccidon dinamica entre el dominio técnico y la expresiéon
creativa.

Los productos de software basados en |IA que existen en el mercado estdn disefiados para ayudar a los
equipos de disefio e ingenieria, pero no para sustituirlos. Son herramientas que las personas usuarias
deben utilizar para liberar tiempo para la imaginacidn, la investigacion, la resolucidn de problemasy la
creatividad.

Entre las recomendaciones para docentes e instituciones académicas se incluye hacer hincapié en los
enfoques interdisciplinarios, animando a los y las estudiantes a explorar la convergencia de los campos
técnicos y creativos mediante la integracién de herramientas basadas en IA en sus cursos.

El desarrollo de este pensamiento interdisciplinar preparard a los y las estudiantes para las exigencias
de un futuro en el que las habilidades técnicas y creativas estan cada vez mas entrelazadas.
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Caso de estudio 3

Titulo La IA en el contexto de los problemas de ciberseguridad

Socio UNIVERSITAET BAYREUTH

4.3.1. Introduccion

La respuesta a los incidentes relacionados con la seguridad de los datos se ha vuelto mas compleja
debido al cambio masivo hacia el trabajo a distancia y la rapida digitalizacién de las empresas. Los y las
profesionales de la ciberseguridad se enfrentan a un nimero de amenazas sin precedentes, a una cifra
récord de ataques y a la creciente agresividad de organizaciones terroristas y gobiernos
antidemocraticos. La pandemia de COVID-19 ha creado retos adicionales de ciberseguridad para las
empresas europeas, ya que muchos empleados y empleadas se conectan a Internet digitalizando gran
parte de su trabajo. En este contexto, la escasez de competencias es especialmente grave.

Investigaciones recientes sobre ciberseguridad muestran que el aprendizaje automatico y otras
técnicas de IA son eficaces para detectar y priorizar amenazas, detectar software malicioso (malware)
y, en algunos casos, realizar acciones automatizadas para remediar rdpidamente los problemas de
seguridad. La IA puede afadir fuerza y proporcionar una mayor proteccién, ya que el volumen y la
complejidad de los datos de ciberseguridad superan la capacidad de analisis humana. Los algoritmos
de aprendizaje automatico pueden detectar sefiales tempranas de compromiso e identificar amenazas
potenciales que pueden eludir las medidas de seguridad tradicionales.

En consecuencia, para que los sistemas de ciberseguridad basados en IA y las tecnologias de
aprendizaje automatico sean eficaces se necesitan personas que puedan desarrollarlos, mantenerlos y
adaptarlos segln sea necesario.

4.3.2. Descripcion del caso de uso

Este caso de estudio ofrece una breve descripcion de las tendencias actuales en soluciones basadas en
IAy analiza ejemplos de ciberataques y contramedidas basadas en IA.

Anadlisis predictivo para la deteccion de amenazas

El andlisis predictivo basado en IA utiliza datos histdricos y en tiempo real para anticipar posibles
amenazas. Los modelos de aprendizaje automatico analizan patrones y anomalias en la actividad de la
red. Por ejemplo, el sistema Enterprise Immune System de Darktrace utiliza aprendizaje automatico no
supervisado para detectar desviaciones del comportamiento normal, identificando amenazas
potenciales antes de que se intensifiquen. El producto de Darktrace utiliza técnicas de aprendizaje
automatico no supervisado para construir un “patrén de vida” intrinseco para cada red, dispositivo y
persona usuaria dentro de una organizacién. A partir de esta comprensién evolutiva de lo “normal”,
puede detectar amenazas potenciales a medida que surgen en tiempo real. Emplea una tecnologia de
respuesta auténoma, Antigena, para actuar contra los ciberataques en curso. El producto también
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visualiza la actividad de la red en una interfaz de usuario denominada “Visualizador de amenazas".
Desde la creacidn de la empresa en 2013, su tecnologia se ha desplegado unas 9.000 veces (Darktrace,
2023; Wikipedia).

La plataforma Darktrace Cyber Al consta de dos productos estrella y cuatro mddulos de analisis de
datos (véase la Figura 9):

e Enterprise Immune System, que comprende el ADN de una empresa a nivel granular para
detectar amenazas, y Cyber Al Analyst, para automatizar los procesos de nivel superior de
investigacion de amenazas;

e Antigena, el primer sistema de respuesta autdnoma para defender a los y las clientes de
ataques a velocidad de mdaquina, actia con precision quirdrgica y control, ya sea directamente
o mediante la integracion con cortafuegos o productos SOAR (Security Orchestration,
Automation, and Response); y los mddulos de andlisis de datos incluyen Cloud/SaaS, correo
electrénico (Office 365, G-Suite), Industrial/loT (incluidos dispositivos heredados y sensores
inteligentes), y redes locales y virtualizadas.

Figura 9. Pagina web de Darktrace.

Perspectiva practica: Un ejemplo notable es el gusano Stuxnet. Es el primer gusano informdtico conocido que
intercepta y modifica el flujo de informacion entre controladores Idgicos programables y estaciones de trabajo de
sistemas de control y adquisicion de datos (SCADA). El gusano podia utilizarse como medio de recopilacion no
autorizada de datos (espionaje) y sabotaje en sistemas de control automatizados de empresas industriales,
centrales eléctricas, aeropuertos, etc. Fue descubierto en 2010. Su singularidad radicaba en que, por primera vez
en la historia de los ciberataques, el virus destruia fisicamente infraestructuras. Su naturaleza especifica y su
objetivo pusieron de manifiesto el potencial de los ciberataques para afectar a infraestructuras criticas. En este
caso, el andlisis predictivo podria haber detectado de forma proactiva el comportamiento anomalo del malware,
evitando su impacto destructivo en los sistemas industriales (Wikipedia, 2024).

Al establecer una linea de base de la actividad normal dentro de una organizacion, Darktrace puede
identificar desviaciones y anomalias, ya sean amenazas conocidas o desconocidas. Este enfoque
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adaptativo permite detectar tanto los ciberataques mas comunes como los mas sofisticados. La eficacia
de Darktrace se extiende a su capacidad de respuesta auténoma. El sistema no sdlo identifica las
amenazas, sino que también puede tomar medidas proactivas para mitigar los riesgos, contribuyendo
a una postura de ciberseguridad mas sdlida. Este énfasis en la autonomia se alinea con el compromiso
de la empresa de mantenerse a la vanguardia de las ciberamenazas en evolucion.

Andlisis de comportamiento para la deteccion de anomalias

El analisis de comportamiento basado en IA examina las actividades de las personas usuarias y el
comportamiento del sistema, identificando las desviaciones de los patrones establecidos. Las
soluciones como Exabeam utilizan el aprendizaje automdtico para crear perfiles de referencia,
sefialando rapidamente las actividades andmalas que podrian indicar una violacion de la seguridad.

Exabeam es una plataforma completa de ciberseguridad que integra a la perfeccidon la gestién de
eventos e informacion de seguridad (Security Information and Event Management, SIEM), el andlisis
del comportamiento de usuarios y entidades (User and Entity Behavior Analytics, UEBA) y la
orquestaciéon, automatizacién y respuesta de seguridad (SOAR). Exabeam emplea andlisis de
comportamiento avanzados, impulsados por el aprendizaje automatico y la ciencia de datos, para
establecer lineas de base de comportamiento normal y detectar anomalias sutiles indicativas de
posibles amenazas a la seguridad (Exabeam, 2023) (véase Figura 10).
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Figura 10. Pagina web de Exabeam.

Perspectiva practica: La filtracion de datos de Target se produjo en 2013, cuando los atacantes accedieron a la
red del minorista a través de un proveedor externo de calefaccion, ventilacion y aire acondicionado. Los atacantes
instalaron malware en los sistemas de los puntos de venta de Target, poniendo en peligro la informacion de las
tarjetas de crédito y los datos personales de millones de clientes. Este incidente puso de relieve la importancia de
las vulnerabilidades de la cadena de suministro en la ciberseguridad. En el caso de la filtracion de datos de Target,
el andlisis del comportamiento podria haber identificado patrones inusuales en el acceso a la red, impidiendo que
los datos sensibles de los clientes se vieran comprometidos (Wikipedia, 2023).
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Exabeam SIEM amplia las capacidades de la gestién de registros de seguridad con funciones avanzadas
para la deteccidn, investigacidn y respuesta ante amenazas (Threat Detection, Investigation, and
Response, TDIR). Ademdas de su ingestién masiva, almacenamiento y capacidades de busqueda
inteligente a través de petabytes de datos en segundos, Exabeam SIEM incluye gestion de alertas y
casos con mas de 100 reglas de correlacién pre-empaquetadas y la capacidad de escribir y probar las
suyas propias.

Las capacidades de la plataforma SIEM agregan y analizan datos de registro de diversas fuentes,
proporcionando a los equipos de seguridad una visién centralizada y en tiempo real de su entorno de
TI. Al incorporar UEBA, Exabeam se centra en comprender el comportamiento de usuarios y entidades,
lo que permite identificar amenazas internas y actividades maliciosas. El aprendizaje adaptativo de la
plataforma garantiza un perfeccionamiento continuo, mejorando su capacidad para detectar riesgos
de ciberseguridad en evolucién. Las funciones SOAR de Exabeam agilizan la respuesta ante incidentes,
automatizando las tareas rutinarias y permitiendo a los equipos de seguridad concentrarse en los
aspectos estratégicos de la mitigacién de amenazas. La interfaz facil de usar y las visualizaciones
intuitivas permiten a los analistas de seguridad identificar y responder rapidamente a los incidentes de
seguridad.

Mecanismos de respuesta adaptativa

Los mecanismos de respuesta adaptativa basados en IA garantizan ajustes dindmicos de las defensas
de ciberseguridad en funcion de la evolucidn de las amenazas. Las plataformas de orquestacion de
seguridad y respuesta automatizada (SOAR) como Cortex XSOAR de Palo Alto Networks utilizan técnicas
de IA para agilizar los flujos de trabajo de respuesta a incidentes, lo que permite reacciones mas rapidas
y eficaces a los incidentes de seguridad.

(D CORTEX Why Cortex Products Solutions Blog Resources Get In Touch

Endpoint Protection

Endpoint Detection and Response
Extended Detection & Response
Cloud Detection & Response
Managed Detection & Response
Managed Threar Hunting

\ Ransomware Protection

N

N
\m Forensics

\\

Cloud Security Automation

Network Security Automation

Incident Case Management

Security Operations Workflow Automation

Threat Intel Management

Figura 11. Pagina web de Palo Alto Networks.
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Perspectiva practica: E/ ataque de ransomware WannaCry. Un ataque global de ransomware en 2017, se
aprovecho de una vulnerabilidad en los sistemas Microsoft Windows. El malware se propago rdapidamente por
las redes, cifrando archivos y exigiendo el pago de rescates en Bitcoin a cambio de claves de descifrado. El ataque
afecto a organizaciones de todo el mundo, incluidos sistemas sanitarios e infraestructuras criticas, poniendo de
relieve las consecuencias generalizadas de las vulnerabilidades no parcheadas. El ataque WannaCry podria
haberse mitigado de forma mads eficiente con una respuesta adaptativa impulsada por IA, que podria identificar
y poner en cuarentena automdticamente los sistemas infectados, minimizando el impacto del ransomware.

Palo Alto Networks Cortex XSOAR es una plataforma integral de orquestacidn, automatizacion y
respuesta de seguridad (SOAR) disefiada para mejorar la eficiencia y la eficacia de los procesos de
respuesta a incidentes. Esta arquitectura de plataforma unificada integra a la perfeccién manuales de
estrategia, flujos de trabajo, inteligencia de amenazas y gestidon de casos en un hub centralizado,
proporcionando a los equipos de seguridad una visidon holistica de los incidentes (Palo Alto Networks,
2023) (véase Figura 11).

Un elemento central de Cortex XSOAR son sus manuales adaptables. Estas secuencias predefinidas de
tareas automatizadas y semiautomatizadas guian a los analistas de seguridad a través de los flujos de
trabajo de respuesta a incidentes. La automatizacién es un elemento clave, que permite a la plataforma
realizar tareas repetitivas, recopilar informacion critica e iniciar acciones de respuesta con precisién.

Para garantizar que los equipos de seguridad disponen de informacion contextual en tiempo real sobre
amenazas emergentes, Cortex XSOAR se integra con fuentes de inteligencia sobre amenazas. Esta
integracion permite a los y las analistas correlacionar incidentes con inteligencia externa, facilitando la
toma de decisiones informadas y permitiendo respuestas priorizadas basadas en el panorama de
amenazas mas reciente.

Cortex XSOAR incluye sdlidas capacidades de gestion de casos para facilitar la cooperacién entre
investigadores e investigadoras. Los y las analistas pueden trabajar juntos dentro de la plataforma,
compartiendo informacién, asignando tareas y documentando todo el proceso de respuesta a
incidentes. Este enfoque colaborativo asegura una respuesta consistente y bien documentada a cada
incidente. La interfaz facil de usar de Cortex XSOAR mejora la accesibilidad y facilidad de uso para los y
las analistas de seguridad. El disefio intuitivo de la plataforma facilita la navegacién eficiente y la
utilizacion de sus potentes funciones.

Aprendizaje automatico para la deteccion de intrusiones

Los algoritmos de aprendizaje automatico desempefian un papel crucial en la identificacion vy
prevencion de intrusiones. Las soluciones de seguridad como Snort, mejoradas con capacidades de
aprendizaje automatico, analizan los patrones de trafico de la red para detectar posibles intentos de
intrusién en tiempo real. Snort, desarrollado por Cisco, es un sistema de deteccidén y prevencion de
intrusiones (Intrusion Detection and Prevention System, IDPS) de cédigo abierto ampliamente utilizado.
Conocido por su flexibilidad y sus sdlidas capacidades, Snort es una herramienta crucial para los y las
profesionales de la seguridad de redes que pretenden salvaguardar sus redes de diversas
ciberamenazas (véase Figura 12).
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Snort funciona como una herramienta de analisis y rastreo de paquetes. Supervisa el trafico de red en
tiempo real, escudrifnando los paquetes en busca de patrones y firmas indicativas de amenazas
conocidas o actividades maliciosas. Su versatilidad le permite funcionar tanto como un sistema de
deteccion de intrusiones basado en la red (Network-Based Intrusion Detection System, NIDS) como un
sistema de prevencién de intrusiones basado en la red (Network-Based Intrusion Prevention System,
NIPS), ofreciendo opciones de supervisidn pasiva o prevencion activa (Snort, 2023).

La fortaleza de Snort reside en su enfoque de deteccidon basado en firmas, en el que se emplean firmas
o conjuntos de reglas predefinidas para identificar patrones especificos asociados a ataques conocidos.
Ademads, Snort admite la creacidn de reglas personalizadas, lo que permite a las organizaciones adaptar
el sistema a sus entornos de red y requisitos de seguridad especificos.

Snort Rule Syntax
byte math

<bytes_to_extract>,offset <offset_value>,o
e>,result <result_var> [, optional paramete

verflow attempt

QO 00 00|"; within:4; distance:24; \
24 ,message_len,relative,little; \

\

byte test:4,>,cumulative_size,-20,relative,little;

Figura 12. Pagina web de Snort

Perspectiva practica: La filtracion de datos de Equifax se produjo en 2017 y dejo al descubierto informacion
personal confidencial de casi 147 millones de personas. Los atacantes aprovecharon una vulnerabilidad en el
marco de aplicaciones web Apache Struts para acceder a los sistemas de Equifax. La brecha suscité preocupacion
sobre la sequridad de los datos de los consumidores en poder de las principales agencias de informes de crédito.
La filtracion de datos de Equifax podria haberse mitigado con la deteccion de intrusiones mediante aprendizaje
automadtico, identificando y bloqueando las actividades maliciosas.

La arquitectura modular de Snort permite a las personas usuarias ampliar su funcionalidad mediante
la inclusion de preprocesadores, plugins de deteccién y plugins de salida. Esta extensibilidad mejora su
adaptabilidad a los cambiantes entornos de ciberseguridad. El uso de Snort normalmente implica la
instalacidn y configuracidn del software en un servidor o dispositivo designado dentro de la red. Los y
las profesionales de la seguridad definen conjuntos de reglas o personalizan firmas en funciéon de las
caracteristicas de su red y de las amenazas potenciales. Snort puede funcionar en diferentes modos,
como el modo sniffer, el modo de registro de paquetes o el modo en linea, dependiendo del nivel
deseado de deteccidon y prevencidn de intrusiones. Las alertas y registros generados por Snort
proporcionan informacién valiosa sobre posibles incidentes de seguridad, ayudando a los y las analistas
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a identificar y responder a las amenazas con prontitud. La integracién con los sistemas de gestion de
eventos e informacion de seguridad (Security Information and Event Management, SIEM) mejora aun
mas su eficacia, permitiendo la supervisién centralizada y la correlacion de los eventos de seguridad.

En esencia, la naturaleza de cédigo abierto de Snort, combinada con su sdlida deteccidn basada en
firmas, extensibilidad y analisis en tiempo real, lo posiciona como una herramienta versatil y poderosa
en el arsenal de los y las profesionales de la seguridad de redes. Explorar Snort implica no sélo entender
su instalacién y configuracidn, sino también profundizar en el ajuste fino de los conjuntos de reglas
para alinearlos con las necesidades especificas de seguridad de la red y mantenerse al dia de la
inteligencia de amenazas mds reciente para mejorar continuamente su eficacia.

Plataformas de inteligencia avanzadas sobre amenazas

En el campo de las plataformas de inteligencia avanzadas sobre amenazas (Advanced Threat
Intelligence Platforms, ATIP), existen distintas soluciones que ofrecen diversas capacidades para ayudar
a las organizaciones a mejorar su postura de ciberseguridad. Cada plataforma presenta caracteristicas,
integraciones y metodologias Unicas. He aqui algunos ejemplos notables (Cybersecurity; Journal of
Cybersecurity Research).

= ThreatConnect es una ATIP muy utilizada que ofrece funciones para agregar, analizar y compartir
amenazas. Ofrece funciones como cuadros de mando personalizables, guias y orquestacion para
agilizar los flujos de trabajo de los equipos de seguridad. La integracién con varias fuentes de datos
y herramientas de seguridad es un punto fuerte clave.

=  MISP (Malware Information Sharing Platform & Threat Sharing) es una ATIP de cédigo abierto
disefiada para mejorar el intercambio de informacidn estructurada sobre amenazas. Permite a las
organizaciones recopilar, compartir y colaborar en datos sobre amenazas, facilitando un enfoque
de defensa colectiva. MISP es compatible con los estandares STIX (Structured Threat Information
eXpression) y TAXI (Trusted Automated eXchange of Indicator Information).

=  Anomali ThreatStream es una ATIP que se centra en la automatizacion de la recopilacién, el analisis
y la difusién de inteligencia sobre amenazas. Ofrece integraciones con una amplia gama de
herramientas de seguridad y fuentes de datos, ayudando a las organizaciones a hacer operativa la
inteligencia sobre amenazas para una respuesta y mitigacién mas rapidas.

= FireEye iSIGHT Intelligence proporciona inteligencia procesable para ayudar a las organizaciones a
comprender y responder a las ciberamenazas. Combina la inteligencia generada por maquinas con
el andlisis humano, ofreciendo una vision completa de las amenazas. Es especialmente conocida
por su experiencia en amenazas persistentes avanzadas (Advanced Persistent Threats, APT) y
ataques selectivos.

= |BM X-Force Threat Intelligence aprovecha los vastos recursos de IBM para ofrecer servicios de
inteligencia sobre amenazas. Incluye datos sobre amenazas en tiempo real, informacién sobre
vulnerabilidades y perspectivas estratégicas. La plataforma proporciona una serie de fuentes de
inteligencia sobre amenazas y se integra con los productos de seguridad de IBM.

=  CrowdStrike Falcon X es una plataforma de deteccién y respuesta ampliadas (eXtended Detection
and Response, XDR) que incluye funciones de inteligencia sobre amenazas. Ofrece funciones como
la caza de amenazas, el analisis de malware y el enriquecimiento de inteligencia para proporcionar
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contexto en torno a las amenazas. La integracion con la plataforma CrowdStrike Falcon mejora sus
capacidades para la proteccion de puntos finales.

= Digital Shadows SearchLight se centra en la proteccién frente al riesgo digital y lainteligencia sobre
amenazas. Ayuda a las organizaciones a supervisar y gestionar sus riesgos digitales
proporcionandoles informacién sobre amenazas externas, exposicidon de datos y posibles
vulnerabilidades en la Web superficial, profunda y oscura.

= Recorded Future es una ATIP que ofrece informacién predictiva para ayudar a las organizaciones
a reforzar sus defensas de ciberseguridad. Este producto destaca en la agregacion, el analisis y la
interpretacion de grandes cantidades de datos procedentes de diversas fuentes de Internet para
proporcionar informacién practica que ayude a los profesionales de |la seguridad a anticiparse a las
amenazas.

Para utilizar eficazmente las ATIP, las organizaciones suelen empezar por configurar la plataforma para
satisfacer sus necesidades especificas y areas de interés. Esto implica definir pardmetros como
cuestiones clave, actores de amenazas o indicadores de interés especificos del sector. A continuacion,
los y las analistas pueden utilizar la plataforma para llevar a cabo una investigacidon en profundidad,
realizar evaluaciones de amenazas y obtener informacién sobre las tacticas de los actores de amenazas.

La capacidad de analisis predictivo de ATIP permite a las organizaciones anticiparse a posibles
ciberamenazas y vulnerabilidades. Al adelantarse a los acontecimientos, los equipos de seguridad
pueden tomar medidas proactivas para mitigar los riesgos y mejorar su situacion general en materia
de ciberseguridad.

4.3.3. Conclusiones y recomendaciones

La integracidon estratégica de soluciones basadas en IA, desde el andlisis predictivo y el analisis del
comportamiento hasta los mecanismos de respuesta adaptativa, se estd convirtiendo en una
herramienta cada vez mas importante en la lucha contra los ciberataques. Las capacidades de anlisis
predictivo y de comportamiento de la IA pueden mejorar la comprension humana de las amenazas
dindmicas. Al identificar patrones y anomalias, la IA permite identificar amenazas potenciales y
contrarrestarlas con antelacion.

La IA automatiza las tareas rutinarias, lo que permite a los y las profesionales de la ciberseguridad
centrarse en los aspectos estratégicos y complejos de la deteccion y respuesta a las amenazas. Las
plataformas de analisis de amenazas basadas en IA mejoran la deteccién proactiva de amenazas
emergentes. Al analizar grandes cantidades de datos y proporcionar informacion util, las plataformas
de inteligencia sobre amenazas basadas en IA permiten a las organizaciones reforzar sus defensas.

Las organizaciones deben dar prioridad al desarrollo de competencias relacionadas con la IA en los
equipos de ciberseguridad para maximizar el potencial de la IA como apoyo a la ciberseguridad.
Fomentar el intercambio de informacidn sobre amenazas entre sectores y organizaciones refuerza las
defensas colectivas en materia de ciberseguridad. Al mejorar la velocidad y la precisién de la deteccidon
de amenazas y la respuesta a incidentes, el uso de la IA puede ayudar a reducir el impacto de los
ciberataques y los actos maliciosos, y mejorar la eficiencia de las operaciones de ciberseguridad.
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Sin embargo, también existen retos y riesgos asociados al uso de la IA en ciberseguridad. A medida que
los ciberdelincuentes perfeccionen sus técnicas de ciberataque basadas en la IA, podria producirse una
“carrera armamentistica” entre los y las profesionales de la ciberseguridad y los ciberdelincuentes.
Existe el riesgo de que los modelos linglisticos a gran escala provoquen un aumento de la ingenieria
social y de las sofisticadas campafias de phishing (IEEE, 2024; SANS Institute, 2024; Cybersecurity
Intelligence Journal, 2024).

Es importante garantizar que los sistemas de IA se desarrollen y utilicen de forma responsable y ética.
Para garantizar que la IA se utiliza de forma responsable y eficaz en la ciberseguridad, las empresas y
organizaciones deben trabajar con expertos en ciberseguridad que tengan experiencia con sistemas de
IA. También deben asegurarse de que cuentan con politicas y procedimientos sélidos para gestionar el
uso de la IA en la ciberseguridad. Esto podria incluir directrices y politicas sobre cémo se entrenan los
sistemas basados en IA, cémo se toman las decisiones y cdmo se evitan los sesgos.
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Caso de estudio 4

Titulo Afrontar la imprecisién y el engafio de la IA

Socio UNIVERSITAET BAYREUTH

4.4.1. Introduccion

Los sistemas de IA, impulsados por algoritmos complejos y grandes cantidades de datos, son propensos
al error y a la manipulacidon. Comprender la relacién entre las predicciones potencialmente inexactas
de la IA y los riesgos asociados al engafio deliberado es necesario para crear aplicaciones de IA mas
sélidas y resistentes. La adopcion de la IA en los procesos de toma de decisiones en todos los sectores
subraya la importancia de la confianza. La confianza en la IA es un indicador de su sofisticacion
tecnolégica y un factor fundamental para garantizar que estos sistemas se utilicen de forma
responsable y ética.

4.4.2. Descripcion del caso de uso

Esta seccidn profundiza en las soluciones existentes y los ejemplos practicos que ponen de relieve las
complejidades de abordar la inexactitud y el engafio en la IA. La atencién se centra en escenarios reales
en los que se han producido imprecisiones y han surgido problemas éticos, y en cdmo los equipos de
desarrollo e investigacidn de IA estdn trabajando para mitigar estos problemas.

Abordar los prejuicios y garantizar la equidad

En la busqueda de un desarrollo ético de la IA, abordar los prejuicios y garantizar la equidad se ha
convertido en un aspecto fundamental. Algunos casos reales han revelado la perpetuacion involuntaria
de prejuicios en los sistemas de IA, sobre todo en los ambitos del procesamiento del lenguaje natural
y el reconocimiento facial. Varios ejemplos subrayan la importancia de abordar la parcialidad y la
equidad en la IA:

= Modelos lingiiisticos sesgados: En el ambito del procesamiento del lenguaje natural (Natural
Language Processing, NLP), se han detectado sesgos en los modelos lingiliisticos a través de casos
en los que los modelos aprendian y perpetuaban inadvertidamente estereotipos presentes en los
datos de entrenamiento. Por ejemplo, grandes modelos lingliisticos han mostrado sesgos
relacionados con el género, la raza y otros atributos sensibles, lo que ha dado lugar a resultados
sesgados en la generacion de textos.

Los esfuerzos por abordar los modelos lingiiisticos sesgados se reflejan en documentos de
investigacion y directrices de organizaciones como OpenAl, que ha reconocido los problemas
relacionados con los sesgos en sus modelos y ha buscado activamente aportaciones externas
para mejorar sus sistemas.

= Disparidades en el reconocimiento facial: La tecnologia de reconocimiento facial ha mostrado
disparidades en la precisidn entre diferentes grupos demograficos, con mayores tasas de error para
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determinadas categorias raciales y de género. Hay casos notables en los que los sistemas de
reconocimiento facial mostraron imprecisiones que afectaron desproporcionadamente a personas
de color y mujeres.

La necesidad de regular la tecnologia de reconocimiento facial es el centro de atencidn de los
legisladores y grupos de defensa de la Union Europea. Por ejemplo, la publicacion del EPRS
«Regulating facial recognition in the EU» (Madiega & Mildebrath, 2021) explica la situacion y
destaca las preocupaciones que suscita el uso y el impacto potencial de las tecnologias de
reconocimiento facial en los derechos humanos fundamentales. Para abordar los retos que
plantea esta tecnologia, el Consejo Europeo de Proteccion de Datos (CEPD) publicé en mayo de
2023 las Directrices sobre el uso de la tecnologia de reconocimiento facial en el contexto de la
aplicacion de la ley. El principal objetivo de estas directrices es orientar tanto a los legisladores
nacionales como a los de la Unidn Europea y a las autoridades policiales sobre la aplicacion y el
uso de las técnicas de reconocimiento facial. Aunque estas directrices se centran, principalmente,
en el uso de sistemas FRT en el marco de investigaciones penales de conformidad con la Directiva
2016/680 relativa al tratamiento de datos personales con fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, también
incluyen directrices y aclaraciones generales (Osborne Clarke, 2023).

= Equidad en la contratacion algoritmica: Las herramientas de contratacidn basadas en IA han sido
objeto de escrutinio por perpetuar los prejuicios de género en el proceso de contratacién. Han
surgido casos en los que los algoritmos, entrenados con datos histéricos sesgados, dieron lugar a
resultados discriminatorios en las decisiones de contratacion, desfavoreciendo a determinados
grupos.

A pesar del potencial de la inteligencia artificial generativa, las organizaciones deben
permanecer atentas a las implicaciones éticas y de cumplimiento del uso de la tecnologia de IA
en las prdcticas de RRHH para reducir la discriminacion. Organizaciones como el Instituto de
Ingenieros Eléctricos y Electronicos (IEEE) y la “Socioship on Al” han elaborado directrices y
mejores prdcticas para garantizar la equidad en los sistemas algoritmicos.

Explicabilidad y transparencia

Garantizar la explicabilidad y transparencia de los modelos de IA es crucial para generar confianza y
entender cémo se toman las decisiones. Abordar la necesidad de explicabilidad y transparencia implica
desarrollar métodos y herramientas que permitan a las personas usuarias comprender e interpretar
los procesos de toma de decisiones de la IA. Los casos en que modelos complejos de IA producen
resultados sin explicaciones claras ponen de relieve la importancia de la transparencia.

= Decisiones crediticias automatizadas: En el sector financiero, los algoritmos de IA se utilizan cada
vez mas para la calificacidn crediticia automatizada. Sin embargo, se han dado casos de personas
gue han recibido decisiones crediticias sin explicaciones claras. La falta de transparencia en la
forma en que se toman estas decisiones suscita preocupacion sobre la equidad y el impacto
potencial en las oportunidades financieras de las personas.
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Ejemplo: A una persona se le deniega un crédito y el proceso automatizado de toma de decisiones
no proporciona razones claras para la denegacion, lo que dificulta que la persona entienda o
impugne la decision.

= Diagndstico médico: Los sistemas basados en IA desempefian un papel cada vez mas importante
en el diagndstico médico, sobre todo en la interpretacion de imdgenes médicas. Cuando los
sistemas de IA toman decisiones diagndsticas criticas, la falta de transparencia puede plantear
problemas a la hora de explicar a los y las profesionales sanitarias, los y las pacientes y los
organismos reguladores como se ha llegado a determinados diagndsticos.

Ejemplo: Un sistema basado en IA detecta anomalias en imdgenes médicas, pero los y las
profesionales sanitarias tienen dificultades para comprender la I6gica del diagndstico del
sistema debido a su escasa transparencia.

= Toma de decisiones juridicas automatizada: En las aplicaciones juridicas, los sistemas basados en
IA se utilizan para tareas como predecir los resultados de los casos o proporcionar asesoramiento
juridico. La falta de explicabilidad de estos sistemas puede dificultar la comprensién del
razonamiento juridico que subyace a las recomendaciones generadas por la IA.

Ejemplo: Un sistema basado en IA proporciona asesoramiento juridico sobre el posible resultado
de un caso, pero el razonamiento en el que se basa no es transparente, lo que dificulta que
abogados y clientes comprendan plenamente la base de las recomendaciones.

= Decisiones algoritmicas de contratacion: En el contexto de la contratacién, se utilizan
herramientas basadas en IA para seleccionar curriculos y tomar decisiones de contratacion.
Cuando estos algoritmos carecen de transparencia, pueden dar lugar a preocupaciones sobre
posibles sesgos y discriminacion.

Ejemplo: Un solicitante de empleo es rechazado por un sistema de contratacion basado en IA,
pero el sistema no ofrece una explicacion clara de la decision, lo que deja al solicitante en la
incertidumbre sobre los factores que llevaron al rechazo.

Robustez frente a adversarios

La robustez frente a adversarios en la IA es un aspecto critico cuyo objetivo es fortificar los modelos de
aprendizaje automatico frente a la manipulacion intencionada y los ataques engafiosos. Algunos casos
de ataques adversarios han demostrado la vulnerabilidad de los sistemas de IA frente a sutiles
alteraciones de los datos de entrada, que conducen a clasificaciones erréneas o resultados incorrectos.
Los esfuerzos para mejorar la robustez frente a estos ataques incluyen el desarrollo de técnicas de
entrenamiento robustas, la incorporacidn de conjuntos de datos de entrenamiento adversarios y el
disefio de modelos con defensas integradas frente a posibles ataques. La investigacién y la colaboracion
en curso dentro de la comunidad de la IA se centran en la creacion de modelos resistentes a la
manipulacion por parte de ataques adversarios y capaces de mantener un rendimiento fiable frente al
engano intencionado. A continuacién, se muestran algunos ejemplos de robustez frente a los ataques
adversarios:
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= Ataques adversarios en el reconocimiento de imagenes: En el campo del reconocimiento de
imagenes, los ataques adversarios consisten en realizar cambios imperceptibles en las imagenes
de entrada para engaiar a los modelos de IA. Estos cambios, a menudo indetectables para el ojo
humano, pueden hacer que el modelo clasifique erréneamente los objetos o produzca resultados
incorrectos.

Ejemplo: Una sefial de stop se altera sutilmente de forma imperceptible para los humanos, pero
puede llevar a un sistema vehiculo auténomo basado en IA a interpretarla erréneamente como
una sefial de ceda el paso, lo que pone de relieve los peligros potenciales de los ataques
adversarios en el contexto de las aplicaciones criticas para la seguridad.

= Ataques de adversarios en el reconocimiento de voz: Los sistemas de reconocimiento de voz
pueden ser susceptibles de ataques adversarios, en los que se introducen sefiales de audio
cuidadosamente elaboradas para engafiar al sistema. El objetivo de estos ataques es manipular el
sistema para que reconozca el audio alterado como una voz o comando diferente.

Ejemplo: Las sefiales de audio adversarias se utilizan para manipular un asistente virtual activado
por voz, haciendo que malinterprete drdenes o autentique a personas usuarias no autorizadas.

= Ataques adversarios basados en texto: En el procesamiento del lenguaje natural, los ataques
adversarios contra texto consisten en introducir modificaciones sutiles en el texto de entrada para
engafiar a los modelos linglisticos. Estas modificaciones pueden dar lugar a interpretaciones
errdneas, alteraciones del sentimiento o generacién de lenguaje sesgado.

Ejemplo: Las modificaciones adversarias a un articulo de noticias cambian sutilmente el
sentimiento, provocando que los modelos de andlisis de sentimiento proporcionen evaluaciones
inexactas del tono del articulo.

= Ataques adversarios en ciberseguridad: Las aplicaciones de ciberseguridad, como los sistemas de
deteccion de intrusiones y los clasificadores de malware, pueden ser objeto de ataques adversarios
con el objetivo de manipular los datos de entrada para eludir la deteccidn o engafiar a las medidas
de seguridad basadas en IA.

Ejemplo: Las manipulaciones adversarias en los patrones de trdfico de red pretenden engafiar a
un sistema de deteccion de intrusiones, permitiendo que las actividades maliciosas pasen
desapercibidas.

Supervision y actualizaciones continuas

Establecer mecanismos de supervisidn y actualizaciéon continuas es crucial para hacer frente a las
imprecisiones derivadas de la evolucidn de las distribuciones de datos. La supervisidon continua implica
evaluar periédicamente el rendimiento del modelo, identificar los casos de degradacion y actualizar los
modelos con nuevos datos o algoritmos mejorados. Los conocimientos practicos muestran casos en los
que modelos de IA entrenados con datos obsoletos no consiguieron adaptarse a nuevos patrones, lo
gue subraya la importancia del aprendizaje y la adaptacién continuos en los sistemas de IA.
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= Distribucién de datos en evolucion: Los datos del mundo real estan sujetos a cambios debidos a
diversos factores como cambios en el comportamiento de las y los usuarios, tendencias
emergentes o condiciones ambientales cambiantes. Los modelos de IA entrenados con conjuntos
de datos estaticos pueden perder eficacia con el tiempo al encontrarse con situaciones que no
estaban adecuadamente representadas durante el entrenamiento inicial.

Ejemplo: Un sistema de recomendacion para una plataforma de comercio electrénico puede
perder precision a la hora de sugerir productos relevantes si las preferencias de la persona
usuaria cambian debido a tendencias cambiantes o influencias estacionales.

= Derivados financieros: En las aplicaciones financieras, el concepto de deriva es evidente a medida
que evolucionan las condiciones del mercado y los factores que influyen en las decisiones de
inversién. La supervision continua es crucial para adaptar los algoritmos de negociacién a la
dindmica

Ejemplo: Un modelo de prediccion bursdtil entrenado a partir de datos histdricos puede tener
dificultades para predecir con exactitud los movimientos del mercado durante periodos de
inestabilidad financiera o ante acontecimientos econdmicos imprevistos.

= Diagndstico médico dinamico: En los diagndsticos médicos, la supervisidon continua es esencial
para tener en cuenta los cambios en la prevalencia de enfermedades, la aparicion de nuevos
riesgos para la salud o los avances en los conocimientos médicos. Los modelos de IA deben
actualizarse para incorporar la informacidn mds reciente y mantener la precisién del diagndstico.

Ejemplo: Una herramienta de diagndstico basada en IA para una enfermedad concreta puede
requerir actualizaciones para tener en cuenta los nuevos hallazgos de la investigacion o los
cambios en la prevalencia de la enfermedad dentro de una poblacion.

= Cambios en el comportamiento de los usuarios en los sistemas de recomendacion: Los sistemas
de recomendacion, frecuentes en plataformas que van desde los servicios de streaming a los sitios
web de comercio electrénico, se basan en datos sobre el comportamiento de los y las usuarias. La
supervisién continua permite a estos sistemas adaptarse a los cambios en las preferencias de las
personas usuarias, garantizando que las recomendaciones sigan siendo pertinentes.

Ejemplo: Un servicio de streaming de musica puede necesitar actualizar sus algoritmos de
recomendacion para reflejar los cambios en los gustos de los y las usuarias, dando cabida a la
introduccion de nuevos géneros o artistas.

Consideraciones éticas en el disefio

Las consideraciones éticas en el disefio de los sistemas de IA desempefian un papel fundamental a la
hora de garantizar la equidad, la responsabilidad y la transparencia a lo largo del ciclo de vida de
desarrollo y despliegue. Reconociendo las posibles repercusiones sociales de la IA, los equipos de
desarrollo e investigacidon hacen cada vez mas hincapié en las directrices éticas para fomentar practicas
de IA responsables. A continuacion, se describen brevemente una serie de consideraciones éticas en el
diseiio y el funcionamiento de los sistemas que utilizan IA:
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= Mitigar los sesgos en la toma de decisiones algoritmicas: El disefio ético implica abordar los sesgos
gue pueden estar presentes en los datos de entrenamiento o en los algoritmos. Los equipos de
desarrollo se esfuerzan por identificar y rectificar los sesgos para evitar resultados discriminatorios,
especialmente en aplicaciones como la contratacion, los préstamos y la aplicacion de la ley, donde
las decisiones sesgadas podrian tener importantes implicaciones sociales.

Ejemplo: Una herramienta de contratacion basada en la IA debe tener medidas explicitas para
identificar y mitigar los prejuicios raciales y de género en el proceso de contratacion,
garantizando resultados justos e iguales para todos los candidatos y candidatas.

= Transparenciay explicabilidad: El disefio ético hace hincapié en la importancia de la transparencia
y la explicabilidad en los modelos de IA. Garantizar que los y las usuarias finales, las partes
interesadas y las personas afectadas puedan entender cdémo se toman las decisiones de IA
aumenta la confianza y la responsabilidad.

Ejemplo: Un sistema de puntuacion crediticia basado en IA debe ofrecer explicaciones claras de
los factores que influyen en las decisiones crediticias, permitiendo a las personas comprender y
cuestionar las decisiones que pueden afectar a su capacidad financiera.

= Preservacion de la privacidad: Respetar la privacidad de la persona usuaria es un factor principal
del disefio ético de la IA. Los equipos de desarrollo se esfuerzan por aplicar técnicas de
preservacion de la privacidad, como el aprendizaje federado (también llamado aprendizaje
colaborativo) o la privacidad diferencial, para garantizar que la informacion sensible se maneja de
forma responsable y que las personas conservan el control sobre sus datos personales.

Ejemplo: Una aplicacion médica basada en IA debe garantizar la privacidad del paciente sin
comprometer sus datos. Debe permitir un diagndstico preciso al tiempo que protege la
informacion médica sensible.

= Equidad en la colaboracion entre humanos e IA: En los escenarios en los que los sistemas de I1A
colaboran con personas, el disefio ético garantiza que las interacciones entre persona y sistemas
basados en IA sean justas, inclusivas y respetuosas. Los equipos de desarrollo trabajan para evitar
que los sistemas de IA amplifiquen los prejuicios existentes o excluyan a determinados grupos.

Ejemplo: Una herramienta educativa impulsada por IA y disefiada para proporcionar una
experiencia de aprendizaje personalizada que se adapte a los diferentes estilos de aprendizaje
no debe reforzar los estereotipos ni favorecer a determinados grupos en detrimento de otros.

= Accesibilidad e inclusion: el disefo ético de los sistemas basados en IA prioriza la accesibilidad y la
inclusidn, con el objetivo de crear sistemas que puedan ser utilizados por personas con capacidades
y antecedentes diversos. Esto implica tener en cuenta las necesidades de las personas usuarias con
discapacidades y garantizar que las aplicaciones de IA no excluyan inadvertidamente a
determinados grupos.
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Ejemplo: Una herramienta de traduccion de idiomas basada en IA debe ser accesible para las
personas con discapacidad auditiva e incluir funciones como la salida basada en texto o el apoyo
a la interpretacion de la lengua de signos.

Mecanismos de opinidn de las personas usuarias

Incorporar mecanismos de retroalimentacion de los usuarios y usuarias permite informar de
imprecisiones o problemas éticos, lo que facilita la mejora continua. Establecer estos mecanismos
requiere un canal de comunicacion abierto y transparente entre el equipo de desarrollo y las personas
usuarias. Al aceptar las aportaciones de los y las usuarias como parte integrante del ciclo de vida del
desarrollo, los sistemas de IA pueden evolucionar para satisfacer las diversas necesidades y
expectativas de su base de usuarios y usuarias, fomentando un enfoque colaborativo y centrado en el
usuario para la mejora continua. Los ejemplos anteriores ilustran los continuos esfuerzos de la
comunidad de la IA por resolver problemas de forma responsable.

= Empoderar a las personas usuarias como co-creadores: Los mecanismos de retroalimentacion de
los usuarios y usuarias posicionan a las personas usuarias finales como valiosos contribuyentes a
la mejora de los sistemas de IA. Al permitir que las personas usuarias compartan sus experiencias,
preferencias y preocupaciones, los equipos de desarrollo obtienen informacién valiosa que puede
servir de base para introducir mejoras iterativas en el sistema.

Por ejemplo: Un asistente virtual activado por voz anima a las personas usuarias a proporcionar
informacion sobre sus respuestas, lo que permite a los equipos de desarrollo identificar dreas de
mejora y mejorar la comprension del lenguaje natural del sistema.

= |dentificar y abordar los sesgos: los comentarios de las personas usuarias se convierten en una
poderosa herramienta para identificar posibles sesgos o consecuencias no deseadas en los
sistemas de IA. Los usuarios y usuarias pueden sefialar los casos en los que los resultados del
sistema pueden percibirse como sesgados o en los que determinados grupos se ven afectados de
forma desproporcionada.

Ejemplo: En un sistema de recomendacion de contenidos, las personas usuarias informan de
casos en los que las recomendaciones muestran sesgos, lo que lleva a los equipos de desarrollo
a investigar y abordar las posibles fuentes de sesgo en los algoritmos subyacentes.

= Deteccion de problemas éticos: Las personas usuarias desempefian un papel clave en la
identificacion de problemas éticos relacionados con las aplicaciones basadas en IA. Sus
comentarios pueden arrojar luz sobre situaciones en las que los principios éticos pueden verse
comprometidos o en las que el impacto sobre los individuos/as o las comunidades plantea
cuestiones éticas.

Ejemplo: Los usuarios y usuarias de una aplicacion de asesoramiento financiero basada en IA
pueden dar su opinion si perciben que el sistema hace recomendaciones que dan prioridad al
beneficio econdmico sobre las consideraciones éticas, lo que lleva a los equipos de desarrollo a
reevaluar sus algoritmos y procesos de toma de decisiones.
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= Mejoras en la usabilidad y la accesibilidad: las opiniones de los usuarios y usuarias van mas alla
de la identificacion de problemas para sugerir mejoras en la usabilidad y la accesibilidad. Esto
ayuda a los equipos de desarrollo a crear sistemas de IA mds faciles de usar e inclusivos.

Ejemplo: Los usuarios y usuarias con deficiencias visuales opinan sobre la accesibilidad de una
aplicacion de navegacion basada en IA, lo que lleva a implementar funciones como la navegacion
guiada por voz y una mayor compatibilidad con los lectores de pantalla.

4.4.3. Conclusiones y recomendaciones

Este caso de estudio pone de relieve que el campo de la IA no es inmune a problemas inherentes, tanto
involuntarios, como el sesgo y la inexactitud, como intencionados, que implican manipulacién
engafnosa. Es necesario conocer estos problemas para comprender los entresijos del desarrollo y la
aplicacién de la IA.

Los incidentes de resultados sesgados, falta de transparencia y posibles violaciones de la
confidencialidad ponen de relieve la necesidad de dar prioridad a los principios éticos a lo largo de todo
el ciclo de vida de la IA. La vulnerabilidad de los sistemas de IA a los ataques de los adversarios exige
un marco de seguridad sélido. El desarrollo de modelos de IA resistentes a los adversarios se convierte
en parte integrante de la defensa contra la manipulacion deliberada que podria comprometer la
integridad de las aplicaciones basadas en IA. Ademas, los sistemas de IA deben estar equipados con
herramientas que les permitan adaptarse a las condiciones cambiantes para garantizar una pertinencia
y eficacia continuas.

Por lo tanto, es fundamental invertir en investigacion y desarrollo para garantizar la capacidad de
recuperacion. Esto incluye proteger los modelos de IA de la manipulacién deliberada y garantizar que
se incorporen medidas de seguridad en el nucleo de los sistemas de IA. Es esencial adoptar un enfoque
colaborativo y comprender el impacto de la IA en la sociedad para promover soluciones holisticas que
combinen los avances tecnoldgicos con consideraciones éticas.
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5 CAPITULO 3: Uso de sistemas basados en IA para el desarrollo de las habilidades
interpersonales y la creatividad

Caso de estudio 1

Caso de estudio 1: Fomentar la creatividad

Titulo Fomentar la creatividad

Socio UNIWERSYTET PAPIESKI JANA PAWLA 1| W KRAKOWIE

5.1.1 Introduccion

Cuando se habla de pensamiento creativo o innovador en el proceso de ensefianza, merece la pena
empezar por la cuestion de qué es realmente el pensamiento creativo y qué condiciones debe reunir
para ser reconocido como tal. Segin un enfoque muy conocido (Simonton, 1988), la creatividad es un
rasgo elitista y exclusivo, que presupone que los individuos poseen un conjunto de caracteristicas
necesarias para generar conceptos creativos. Por otro lado, existe un enfoque mds democratico
(Guilford, 1978), que asume que la creatividad, la innovacién y el pensamiento flexible son accesibles
atodo el mundo y pueden desarrollarse y formarse. Hoy en dia, las instituciones educativas y cientificas
se inclinan por el enfoque mas igualitario.

Las caracteristicas del pensamiento creativo, como la flexibilidad, la originalidad, la abstraccién, el
pensamiento metaférico, la asociacidn y la construccion abstracta, pueden mejorarse ahora utilizando
herramientas de IA, lo que hace que la formacién del pensamiento creativo sea mas accesible que
nunca.

5.1.2 Descripcion del caso de uso

La IA integrada con un enfoque y una interpretacion humanos criticos puede ser una valiosa
herramienta de apoyo a la creatividad, que en gran medida sigue siendo una capacidad humana unica.
La IA puede contribuir a fomentar la creatividad por varios medios, entre ellos:

1. Generar ideas inspiradoras: La |IA puede generar sugerencias inspiradoras, ofrecer ideas para
un desarrollo e implementacién mdas extensos.

2. Analisis de datos: La IA puede analizar datos y ofrecer ideas, sirviendo de base para identificar
nuevas oportunidades y encontrar inspiracién.

3. Visualizacion de datos: Las visualizaciones generadas por IA pueden ayudar a una mejor
comprensidn, inspirando el pensamiento creativo.

4. Co-creacion (creacidn conjunta) en el arte: Los modelos generativos impulsados por IA, como
los generadores de texto, imagenes o musica, pueden ser utilizados por los artistas para crear
obras inesperadas y creativas.
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5. Aprendizaje personalizado: La IA puede adaptar los programas educativos para apoyar el
desarrollo de la creatividad de los y las estudiantes de una manera que se alinee con sus estilos
de aprendizaje.

6. Simulaciones: La |A permite experimentar en entornos virtuales y probar nuevas ideas sin el
riesgo de las consecuencias en el mundo real.

7. Visualizacion grafica: La IA permite la creacion de graficos avanzados basados en indicaciones
o descripciones verbales, apoyando tanto la creatividad como la capacidad de articular ideas
verbalmente.

Entre las herramientas de IA que estdan ganando popularidad para la formacién en creatividad se
encuentran los generadores de texto, las herramientas de redaccién, los generadores graficos, los
generadores de sonido, los generadores de video, etc. Al trabajar con el alumnado en los ejercicios, es
importante encontrar un equilibrio entre el uso de la tecnologia de IA y la preservacidn del elemento
humano de la creatividad. Los ejercicios deben ofrecer oportunidades para experimentar, compartir
ideas y desarrollarlas. Algunos ejercicios que se pueden utilizar en clase son:

1. Trabajar con generadores de texto: Los y las estudiantes crean breves textos y luego utilizan
herramientas de |IA para obtener versiones alternativas. La comparacién ayuda a comprender
las diferencias y las fuentes de inspiracion.

2. Co-creacion de graficos con generadores de imagenes: Los y las estudiantes generan
descripciones abstractas de imagenes y luego colaboran con generadores de imagenes para
combinar la creatividad humana con las capacidades de la IA.

3. Creacidn de musica con generadores de audio: Los y las estudiantes describen sus estados de
animo y emociones y, a continuacion, utilizan generadores de audio para crear composiciones
acordes con la descripcion. Este ejercicio, ademds de fomentar la creatividad, puede
desarrollar la inteligencia emocional.

4. Crear proyectos interactivos: Los y las estudiantes disefian proyectos interactivos utilizando
algoritmos u otras tecnologias de IA, como paginas web, juegos o aplicaciones moviles.

Se resalta la importancia de mantener un equilibrio entre la tecnologia de la IA y la preservacidon del
elemento humano en los ejercicios creativos, destacando la necesidad de ejercicios que fomenten la
experimentacion, el intercambio de ideas y el desarrollo. Los ejemplos de ejercicios que se ofrecen son
solo algunos ejemplos de enfoques practicos para integrar la IA en el proceso educativo. Los ejercicios
basados en la IA no sélo pueden estimular la creatividad, sino que también tienen el potencial de
fomentar la inteligencia emocional, lo que los convierte en valiosas herramientas de la educacion
moderna.

5.1.3 Conclusiones y recomendaciones

La personalizacion de los programas educativos mediante el uso de la IA puede aumentar la eficacia de
la formacién en creatividad. Una utilizacion adecuadamente dirigida y planificada de las herramientas
de IA en el proceso educativo, centrada en los objetivos educativos, permite desarrollar el pensamiento
creativo entre los y las estudiantes. El seguimiento del impacto a largo plazo de las herramientas de IA
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en la creatividad es un elemento crucial de la educacién moderna, y el apoyo pedagdgico al equipo
docente en este ambito es clave para el desarrollo de la educacién contempordnea. Se recomienda el
uso de las innovaciones comentadas en la educacion, haciendo hincapié en el pensamiento critico y la
integracion de las capacidades humanas con el potencial de la IA.

5.1.4 Bibliografia

1. Simonton, D. K. (1988). Creativity: Elite or democratic? Journal of Personality and Social Psychology
55(3), 429-438.

2. Blikstein, P. (2018). Artificial Intelligence and Education: The Promise and the Pitfalls. Journal of the
Learning Sciences, 27(4), 497-516.

3. Coate, K., Boulos, A. (2012), Creativity in education: challenging the assumptions, ,,London Review
of Education”, 10 (2), s. 129-132.

4. Fazlagi¢, J. (2019), Kreatywnos¢ w systemie edukacji, Fundacja Rozwoju Systemu Edukacji, Seria
Naukowa.
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Caso de estudio 2

Caso de estudio 2: Creacion de proyectos interactivos

Titulo Creacion de proyectos interactivos

Socio UNIWERSYTET PAPIESKI JANA PAWLA 11 W KRAKOWIE

5.2.1 Introduccion

Los proyectos interactivos son herramientas modernas que crean un entorno que permite a los
usuarios intervenir en un proyecto. Este tipo de proyecto se utiliza en la educacién, el entretenimiento
y los negocios. El objetivo de este tipo de proyectos es crear un sistema que garantice el desarrollo
Optimo del proyecto al tiempo que maximiza la participacion de los y las usuarias. Para garantizar el
funcionamiento eficaz de los proyectos interactivos, se utiliza la Inteligencia Artificial (IA), que permite
acciones rapidas y precisas. Esto proporcionard a los y las usuarias una experiencia intuitiva y receptiva
al interactuar con el sistema. Una ventaja inestimable de la aplicacién de la inteligencia artificial es la
capacidad de evolucionar durante las interacciones con el usuario.

5.1.2 Descripcion del caso de uso

Crear proyectos interactivos implica integrar varias disciplinas en un sistema cohesionado y facil de
usar con el que los y las usuarias puedan interactuar. El disefio de estos sistemas se apoya en las
tecnologias basadas en la IA, por ejemplo:

1. ChatGPT — Permite la interaccién con el o la usuaria a través del chat, respondiendo a sus
consultas, ayudando en tareas educativas o proporcionando informacion sobre productos y
servicios en el ambito empresarial.

2. Google Assistant — Asistente de voz capaz de procesar el habla del usuario/a y entablar
conversaciones realistas, sirviendo como herramienta de control por voz.

3. Tableau - Una herramienta avanzada de visualizacién de datos que puede proporcionar a los
y las usuarias anadlisis dindmicos de datos, crear cuadros de mando interactivos, rastrear
tendencias, generar informes y realizar analisis comparativos.

4. OpenCV - Se utiliza para el procesamiento de imagenes y la visién por ordenador, y se aplica
para la deteccidn de movimiento, el reconocimiento de objetos y rostros, o el andlisis de
imagenes en tiempo real.

La inteligencia artificial ayuda a los proyectos interactivos durante los procesos de creacidn y gestion,
funcionando como un gestor de proyectos que coordina diversas tareas del proyecto. La IA puede
satisfacer diversas necesidades de los proyectos, entre ellas:
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1. Project Development — |a IA puede analizar datos de proyectos y procesar informacidn para
contribuir al desarrollo de proyectos.

2. Optimization — El funcionamiento eficaz y optimizado de los proyectos interactivos garantiza
una menor necesidad de recursos del sistema.

3. Real-Time Operation — La |IA puede procesar eficientemente la informaciéon en tiempo real,
creando contenido basado en supuestos especificos del proyecto.

4. Interactivity — Mantener la interactividad del usuario/a con el entorno del proyecto es crucial.
Al controlar un proyecto mediante la voz o los gestos, la IA puede adaptarse a usuarios/as
especificos durante el trabajo del proyecto.

La combinacidn de tecnologias como ChatGPT, Google Assistant, Tableau y OpenCV, junto con la
aplicacién de inteligencia artificial, mejora la creacién y gestién de proyectos interactivos en diversos
ambitos.

5.1.3 Conclusiones y recomendaciones

Los proyectos interactivos que utilizan inteligencia artificial representan un ambito futurista en el que
la tecnologia se une a la creatividad, ofreciendo experiencias innovadoras y atractivas a los y las
usuarias. Los proyectos interactivos impulsados por la IA abren nuevas posibilidades para la gestién de
proyectos. La integracidn de la inteligencia artificial en los proyectos interactivos puede contribuir a
optimizar el disefio y la gestidn de proyectos en los ambitos de la educacion, el entretenimiento y la
empresa.

5.1.4 Bibliografia

1. Lyons, N., & Wilker, M. (2012). Interactive Project Management: Pixels, People, and Process, New
Riders.

2. Murray, S. (2012), Interactive Data Visualization for the Web, O'Reilly Media.

3. Moggridge, B. (2006). Designing Interactions, The MIT Press.

4. Dix, A. (2003), Human-Computer Interaction, Prentice Hall.
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competencias emocionales del estudiantado

Titulo Utilizar inteligencia artificial para desarrollar y mejorar

competencias emocionales del estudiantado

Socio UNIWERSYTET PAPIESKI JANA PAWLA 1| W KRAKOWIE

5.3.1 Introduccion

La competencia emocional es un componente clave del desarrollo del alumnado, que afecta no sélo a
su éxito escolar, sino también a su bienestar psicolégico general. La educacion emocional se esta
convirtiendo en una parte cada vez mas importante de los planes de estudio, ya que tiene numerosos
beneficios sociales, interpersonales y educativos. Un componente importante de la competencia
emocional es la conciencia de las propias emociones. Esto se debe a que la capacidad de identificar y
nombrar las emociones permite una comunicacion mas eficaz, fomenta las relaciones positivas y evita
los conflictos. La autorregulacion de las emociones, por otra parte, hace que los y las estudiantes sean
mas capaces de afrontar el estrés, estén mas centrados/as en las tareas y sean mas eficientes en la
toma de decisiones. Por otra parte, el desarrollo de las capacidades empaticas del alumnado facilita el
establecimiento de relaciones positivas, lo que favorece la cooperacidn y la comunicacion eficaz.

5.3.2. Descripcion del caso de uso

Algunos ejemplos del uso de la inteligencia artificial en el desarrollo de la competencia emocional del
alumnado pueden ser:

1. Chatbots de apoyo al desarrollo emocional:
Woebot es un chatbot basado en IA que ofrece apoyo emocional para ayudar a los y las usuarias a
desarrollar habilidades para lidiar con el estrés, las dificultades emocionales y mantener el bienestar.

2. Juegos educativos con elementos sociales:

Classcraft es una plataforma educativa que utiliza elementos de juego para motivar a los y las
estudiantes y desarrollar habilidades sociales. Los y las estudiantes trabajan juntos como parte de un
equipo, lo que fomenta la cooperacidn y construye relaciones saludables.

3. Anadlisis del lenguaje natural en la comunicacidn:

Kognito es una plataforma que utiliza el analisis del lenguaje natural para simular conversaciones sobre
salud mental y habilidades interpersonales. Los y las participantes practican conversaciones con
personajes virtuales, desarrollando la empatia y las habilidades comunicativas.
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4. Planes personalizados de desarrollo emocional:
Replica es un chatbot que utiliza la IA para interactuar con los y las usuarias, que mejorar sus
habilidades comunicativas y desarrollar su capacidad para afrontar el estrés.

5. Apps que utilizan IA para apoyar la competencia emocional:

Wysa es una app moévil con un chatbot incorporado que ayuda a los y las usuarias a lidiar con el estrés,
la ansiedad y otros problemas emocionales a través de conversaciones y ejercicios.

Youper es una app que utiliza inteligencia artificial para hablar con los y las usuarias, ayudandoles a
entender y manejar sus emociones y a desarrollar habilidades interpersonales.

La inteligencia artificial puede utilizarse para ayudar a los y las estudiantes a gestionar sus emociones,
haciendo un seguimiento de su estado emocional y proporcionandoles estrategias personalizadas para
hacer frente al estrés. A continuacidn, se describen algunos ejemplos:

1. Analisis de datos biométricos:

La app Calm utiliza datos de sensores integrados para controlar el pulso del usuario/a. Realiza un
seguimiento en tiempo real de los cambios en el ritmo cardiaco para evaluar los niveles de estrés.
Basandose en esta informacidn, Calm ofrece al usuario/a sesiones personalizadas de relajacidn,
meditaciones o ejercicios de respiraciéon adaptados al estado emocional actual. Ademas, Calm
puede recopilar datos relacionados con la actividad del usuario/a, como el nivel de actividad fisica
o la calidad del suefio, lo que ayuda a comprender mejor los factores que afectan a los niveles de
estrés. La aplicacidon también puede ofrecer informes y analisis diarios, mostrando tendencias en
los niveles de estrés y sugerencias de métodos para reducirlos. La app permite controlary gestionar
el estrés de forma consciente, lo que contribuye a la salud mental general del usuario/a.

2. Chatbots de apoyo emocional:

Woebot es una aplicacién movil desarrollada por un equipo de investigadores/as de la Universidad
de Stanford. Woebot utiliza técnicas terapéuticas basadas en la terapia cognitivo-conductual (TCC)
y esta programado para chatear con los y las usuarias ayudarles a comprender y afrontar el estrés,
los sentimientos de ansiedad o la tristeza. El bot ofrece sesiones interactivas en las que hace
preguntas, escucha las respuestas, proporciona apoyo y ofrece estrategias personalizadas de
gestion del estrés. Entre las funciones de Woebot se incluye la monitorizacion del estado de animo,
el suministro de informacién sobre salud mental y la oferta de ejercicios de relajacién y técnicas
de respiracién. El bot responde a las respuestas del usuario, adaptando el mensaje a sus
necesidades y emociones actuales.

3. Aplicaciones inteligentes de meditacion y relajacion:
Insight Timer es una plataforma que ofrece una amplia seleccidon de contenidos de meditacion,

musica de relajacion y desarrollo personal. La app utiliza algoritmos de inteligencia artificial para
personalizar la experiencia de meditacidon de cada usuario/a. Recoge datos sobre preferencias,
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nivel de competencia, asi como reacciones a diferentes tipos de sesiones de meditacidn. A partir
de esta informacidn, los algoritmos sugieren sesiones personalizadas que pueden adaptarse mejor
a las necesidades y objetivos individuales del usuario/a.

5.1.3 Conclusiones y recomendaciones

Las competencias emocionales son parte integrante del desarrollo integral de los alumnos. Su
desarrollo contribuye no sdélo al éxito educativo, sino también a la formacién de relaciones sociales
positivas y a la capacidad de afrontar los retos de la vida. Por lo tanto, con especial cuidado, es
necesario apoyar el desarrollo de los estudiantes en esta drea, proporcionandoles las herramientas
adecuadas necesarias para reconocer y gestionar sus emociones.

5.1.4 Bibliografia

1. Can VY.S., Arnrich B., Ersoy C. (2019). Stress detection in daily life scenarios using smart phones and
wearable sensors: A survey, Journal of Biomedical Informatics, 92.

2. Fitzpatrick, K. K., Darcy, A., & Vierhile, M. (2017). Delivering Cognitive Behavior Therapy to Young
Adults With Symptoms of Depression and Anxiety Using a Fully Automated Conversational Agent
(Woebot): A Randomized Controlled Trial, JIMIR Mental Health, 4(2).

3. Hoermann, S., McCabe, K. L., Milani, B., & Tobler, P. N. (2019). Toward a science of computational
ethology in social media, Frontiers in neuroscience, 13, 123.

4. Murphy, A. A., Nimmagadda, J., Wetherill, R. R., & Salas, R. (2018). Gaming to learn: using intelligent
agents to teach emotion regulation skills, Journal of Behavioral Medicine, 41(3), 337-349.
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Caso de estudio 4

Caso de estudio 4: Plataformas para mejorar las competencias personales

Titulo Plataformas para mejorar las competencias personales

Socio UNIWERSYTET PAPIESKI JANA PAWLA 1l W KRAKOWIE

5.4.1 Introduccion

Las competencias personales de los y las estudiantes son sumamente importantes en su desarrollo
personal, social y educativo. Forman parte integrante de la educacion e influyen en la capacidad del
alumnado para afrontar los retos de la vida, relacionarse con los demas, aprender eficazmente y tener
éxito en diversos ambitos. Fomentar estas competencias en el proceso educativo no sdlo contribuye a
mejorar el su rendimiento, sino que también forma personas preparadas para afrontar los retos de la
sociedad moderna (Elias M. J., et al. 2003). Se pueden distinguir muchas areas de la inteligencia
personal (por ejemplo, la autoconciencia, la autorregulacién o la motivacidn). La mayoria de ellas se
refieren principalmente a las habilidades de autorregulacién, necesarias para una autogestion eficaz.
Desarrollar la inteligencia personal es, por tanto, un requisito previo para poder desarrollar el potencial
de cada personal en toda su plenitud.

5.1.2 Descripcion del caso de uso

Una de las habilidades clave de la competencia personal es, sin duda, la gestién racional del propio
tiempo. La inteligencia artificial puede utilizarse eficazmente para ayudar a los y las estudiantes a
aprender y mejorar esta habilidad proporciondndoles estrategias personalizadas, realizando un
seguimiento de sus progresos e identificando dreas de mejora, por ejemplo:

1. Focus@W:ill es una aplicacién que utiliza musica adaptada a las preferencias del usuario/a para
ayudarle a concentrarse y aumentar su productividad. Aunque no proporciona consejos
adaptativos en sentido estricto, puede ser una herramienta util para mejorar la concentracion
y la productividad.

2. Clockify es una herramienta de seguimiento del tiempo que permite a los y las usuarias
analizar cdmo emplean su tiempo. Aunque no incluye funciones de inteligencia artificial,
proporciona datos utiles sobre la eficiencia del tiempo que los y las usuarias pueden utilizar
para planificar y optimizar su tiempo por si mismos.

3. RescueTime analiza cdmo los usuarios emplean su tiempo en diversas tareas en su ordenador
o dispositivos moéviles. Ayuda a entender los habitos de tiempo y proporciona informes que se
pueden utilizar como base para la auto-mejora de la gestién del tiempo.
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4. Forest es una app que utiliza la gamificacién para ayudar a centrarse en el trabajo y evitar
actividades que distraigan. Ayuda a crear habitos de eficiencia del tiempo recompensando a la
persona usuaria por mantenerse concentrado.

La toma de decisiones es una habilidad vital clave, cuyo desarrollo es importante tanto desde el punto
de vista educativo como personal. Este proceso requiere no sélo el andlisis de la situacion, sino también
la evaluacion de las opciones disponibles y de las consecuencias de las decisiones tomadas. Fomentar
la capacidad de toma de decisiones entre el estudiantado no sélo es beneficioso para su desarrollo
personal, sino que también contribuye a la formacidn de personas independientes y responsables.

La inteligencia artificial se utiliza en muchos dmbitos, entre ellos el apoyo al aprendizaje y la toma de
decisiones. A continuacién, se muestran algunas plataformas que utilizan la inteligencia artificial para
desarrollar la capacidad de toma de decisiones:

1. Simulaciones de toma de decisiones basadas en IA: Smart Sparrow, Labster, Articulate
Storyline son plataformas educativas, basadas en algoritmos de IA, que ofrecen simulaciones
interactivas de toma de decisiones, que permiten a los y las estudiantes practicar la toma de
decisiones en diversos escenarios.

2. Sistemas de asesoramiento basados en IA: IBM Watson Career Coatch, Kris son chatbots o
apps educativas que utilizan algoritmos de aprendizaje automatico para ofrecer
asesoramiento personalizado en la toma de decisiones educativas, profesionales o personales.

3. Juegos de toma de decisiones basados en IA: Existen juegos educativos que integran
elementos de IA, en los que los y las estudiantes toman decisiones y el sistema responde
dindmicamente, proporcionando retroalimentacién y consecuencias. Algunos ejemplos de
estos juegos son: Minecraft, Lure of the Labyrinth, Carmen Sandiego: Los mas buscados de
ACME, entre otros.

Un area importante de la competencia personal es la capacidad de negociacion y resolucién de
conflictos. Hasta la fecha, no han surgido muchas iniciativas de este tipo en este ambito. Sin embargo,
cabe esperar que en el futuro el desarrollo de las tecnologias educativas evolucione en la direccidn de
un uso cada vez mayor de la realidad virtual (RV) y la IA para mejorar dichas competencias. A
continuacién, se presentan ejemplos generales de ambitos en los que pueden aplicarse estas
tecnologias:

1. Simulaciones de RV para la formacion en soft skills: algunas plataformas de aprendizaje
pueden integrar la tecnologia de RV para crear simulaciones de conflictos en las que las
personas usuarias pueden practicar habilidades de resolucion de conflictos en un entorno
virtual controlado.

2. Plataformas e-leaning basadas en IA adaptativas: las plataformas de e-learning pueden
utilizar la 1A para personalizar el contenido en el drea de resolucién de conflictos,
proporcionando contenidos y escenarios personalizados.

Artificial Intelligence for Studies and Support in Higher Education
Project no 2023-1-ES01-KA220-HED-000153371



Co-funded by the
Erasmus+ Programme
of the European Union

@

ARTIFICIAL INTELLIGENCE FOR STUDIES
AND SUPPORT IN HIGHER EDUCATION

3. Chatbots para el aprendizaje interactivo: los chatbots basados en IA pueden utilizarse para el
aprendizaje interactivo de habilidades de resolucidn de conflictos, donde las personas usuarias
pueden participar en didlogos simulados y recibir orientacion.

4. Programas de RV para el desarrollo profesional: Algunos programas de desarrollo profesional
pueden utilizar la tecnologia de RV para crear escenarios de conflicto realistas donde los y las
participantes deben tomar decisiones y resolver situaciones.

5.1.3 Conclusiones y recomendaciones

La inteligencia artificial se estd convirtiendo en parte integrante del mundo actual, y cada vez se
reconoce mas su potencial para mejorar y enseiar competencias personales. El uso de la inteligencia
artificial en el desarrollo de las competencias personales ofrece ya posibilidades ilimitadas. Las
actividades dirigidas a crear y mejorar estrategias personalizadas para la mejora de las competencias
personales utilizando la inteligencia artificial contribuirdn probablemente a aumentar la calidad de las
ofertas de ensefianza.

5.1.4 Bibliografia

1. Bao, L. (2018). Intelligent education and learning: A new era. Journal of Educational Technology

Development and Exchange, 11(1), 3-8.

2. Elias, M. J., Zins, J. E., Graczyk, P. A., & Weissberg, R. P. (2003). Implementation, sustainability, and

scaling up of social-emotional and academic innovations in public schools. School Psychology Review,
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3. https://www.gcedclearinghouse.org/sites/default/files/resources/190175eng.pdf
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5.https://www.researchgate.net/publication/235108246 Intelligent Tutoring Systems Past Present
and Future
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6 CAPITULO 4: Fomento de nuevas formas de educacién mediante sistemas basados en
1A

Caso de estudio 1

Caso de estudio 1: Sistemas basados en IA como ayuda en el diseiio y desarrollo
de juegos serios

Titulo Sistemas basados en IA como ayuda en el diseiio y desarrollo de jus
serios
Socio FLORIDA CENTRE DE FORMACIO, COOP. V.

6.1.1 Introduccion

El uso de modelos de Inteligencia Artificial (IA) en el mundo del desarrollo de juegos estd en sus inicios.
Sin embargo, esta revolucionando la forma de crear juegos, mejorando la eficacia y la creatividad. Estos
modelos no sélo aportan funciones al juego, como el comportamiento complejo de los NPC (del inglés
Non-Player Characters, personajes no jugadores), el disefio de escenarios, la narracion de historiasy la
generacién de contenidos procedimentales, sino también funciones de desarrollo, como la toma de
decisiones, el equilibrio y la recopilacién de datos para crear un entorno mas atractivo y desafiante
para los jugadores.

Las capacidades de la IA en el desarrollo de juegos mejoran la habilidad y creatividad de los
desarrolladores para crear videojuegos. Se puede aplicar en distintos campos del desarrollo de juegos,
como la narracién, el comportamiento inteligente de los NPC, la generacidn procedural, las
animaciones realistas, el disefio de sonido, la programacién, el arte y el disefio, y las pruebas.

Todas estas ventajas pueden aprovecharse para crear juegos serios, cuyo objetivo es educar, entrenar
y/o informar al usuario a través del entretenimiento (Laamarti et al., 2014). Los juegos serios, también
conocidos como gamificacion, proporcionan un entorno digital atractivo para el alumnado en el dmbito
educativo. Esto mejora su experiencia de aprendizaje, estimula su motivacion, aumenta su
compromiso y mejora sus conocimientos en distintas areas. Los juegos serios se utilizan en la
formacidn para desarrollar habilidades importantes como la observacién, la motivacion, la gestidn de
la critica, el pensamiento estratégico y las habilidades blandas. Se han aplicado en diversos campos de
la educacion, como la ciencia (Ullah et al., 2022), |a historia (Baxter et al., 2021), el desarrollo sostenible
(Katsaliaki & Mustafee, 2012) y la ingenieria (Rajan, Raju & Sankar, 2013).

6.1.2 Descripcion del caso de uso

Entre los ejemplos de herramientas basadas en IA para el desarrollo de juegos serios con fines
educativos en distintos campos se encuentran Unity y Unreal.

Artificial Intelligence for Studies and Support in Higher Education
Project no 2023-1-ES01-KA220-HED-000153371



Co-funded by the
Erasmus+ Programme
of the European Union

@

ARTIFICIAL INTELLIGENCE FOR STUDIES
AND SUPPORT IN HIGHER EDUCATION

e Unity es un motor de juegos multiplataforma con el que se pueden crear juegos 2Dy 3D, y
simulaciones interactivas. Unity ML-Agents Toolkit es un proyecto de cddigo abierto que
permite a los desarrolladores de entornos creados en Unity utilizar aprendizaje por refuerzo
para disefiar NPC que aprenden de las interacciones del usuario.

e Unreal es un motor de videojuegos que se utiliza para crear juegos y simulaciones en 3D.
Unreal incluye la herramienta Al Toolkit, que permite disefiar comportamientos inteligentes
sin necesidad de cédigo.

6.1.3 Conclusiones y recomendaciones

Los beneficios del uso de sistema de IA en el desarrollo de videojuegos son multiples:

e Eficiencia: la automatizacion de tareas rutinarias puede ahorrar tiempo y recursos durante el
desarrollo.

e Personalizacidn: los sistemas basados en |IA pueden personalizar la experiencia de juego segln
las preferencias de cada jugador.

e Innovacion: la IA abre nuevas posibilidades en la narrativa y el desarrollo de mecdnicas de
juego.

e Garantia de calidad: la IA mejora el proceso de prueba, lo que se traduce en lanzamientos de
juegos de mayor calidad.

Las herramientas basadas en IA automatizan la creaciéon de niveles de juego, personajes y didlogos, lo
gue reduce el tiempo y el coste de desarrollo del juego, al tiempo que mejora la experiencia de usuario.
Esto es especialmente util en el desarrollo de juegos serios, que son herramientas de entretenimiento
disefiadas para la formacidn y el aprendizaje.

6.1.4 Bibliografia
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Caso de estudio 2

Caso de estudio 2: Etica y normativa de uso de sistemas basados en IA en la

educacion
Titulo Etica y normativa de uso de sistemas basados en IA en la educacién
Socio FLORIDA CENTRE DE FORMACIO, COOP. V.

6.2.1. Introduccion

La evolucidn tecnoldgica de los Ultimos afios ha tenido un impacto positivo y/o negativo en nuestra
forma de vida, trabajo, salud, economia y, por supuesto, educacién y formacion (Alonso-de-Castro &
Garcia-Pefialvo). Estas tecnologias emergentes ofrecen nuevas formas de mejorar la ensefianza y el
aprendizaje, la instruccién personalizada, mejorar la evaluaciéon y aumentar el acceso y la equidad. El
Objetivo de Desarrollo Sostenible 4 (ODS4) de la Agenda 2023 (Naciones Unidas, 2019) pretende
"garantizar una educacién inclusiva, equitativa y de calidad y promover oportunidades de aprendizaje
durante toda la vida para todos" (UNESCO, 2019), y las tecnologias juegan un papel fundamental en la
consecucion de este objetivo. Ademas, el ODS 4 hace hincapié en el uso de tecnologias de Inteligencia
Artificial (IA) para garantizar un acceso equitativo e inclusivo a la educacién (UNESCO, 2019). Sin
embargo, la IA también plantea importantes desafios éticos que deben ser considerados con
cuidadosamente y abordados por los y las docentes (OCDE, 2021) en relacién con (1) la inclusidn; (11) la
transparencia y la explicabilidad; (lll) los valores centrados en el ser humano y la equidad; (IV) la
privacidad y la seguridad; y (V) la rendicién de cuentas y la responsabilidad.

Inclusion: Los sistemas de IA tienen el potencial de perpetuar los prejuicios y la discriminacién, dando
lugar a resultados injustos para determinados grupos de usuarios. Esto puede ocurrir cuando se utilizan
datos incompletos, inexactos o no representativos, o cuando se aplican algoritmos no transparentes y
gue no rinden cuentas.

Transparencia y explicabilidad: Los sistemas de IA pueden utilizar algoritmos de caja negra que no
revelan cdmo llegan a sus conclusiones o predicciones, lo que podria dificultar a los usuarios su
comprension o cuestionamiento. Esto puede limitar su capacidad para confiar, verificar, cuestionar o
apelar las acciones o resultados de los sistemas de IA.

Privacidad y seguridad: Los sistemas de IA podrian recopilar, almacenar, procesar y compartir grandes
cantidades de datos personales y sensibles de estudiantes y docentes, como por ejemplo el
rendimiento académico, el comportamiento, las preferencias, las emociones, la biometria y la
informacién sanitaria. Esto supone un riesgo para sus derechos a la intimidad y a la proteccién de
datos, sobre todo si los datos se utilizan para fines distintos de la educacién, como la comercializacidn,
la vigilancia o la elaboracién de perfiles.
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Valores centrados en el ser humano y la equidad: La autonomia y la voluntad pueden verse influidas
o interferidas por los sistemas de IA, lo que puede afectar a la capacidad de los usuarios para tomar
decisiones informadas, ejercer control sobre sus procesos de aprendizaje, expresar su creatividad o
desarrollar habilidades de pensamiento critico. Por ejemplo, los sistemas de IA pueden ofrecer
recomendaciones o comentarios que no se ajusten a los objetivos, intereses o valores de los alumnos,
o pueden sustituir la interaccidn y orientacién humanas por respuestas automatizadas.

Rendicidn de cuentas y responsabilidad: Los sistemas de IA pueden plantear cuestiones sobre la
rendicion de cuentas y la responsabilidad de su disefio, desarrollo, uso o impacto en la educacion. Por
ejemplo, los sistemas de |A pueden causar dafios o errores que no pueden atribuirse a ningln agente
humano especifico.

6.2.2. Descripcion del caso de uso

Los siguientes son ejemplos de herramientas basadas en IA que afirman el uso responsable de la
misma:

e Google cloud: Un conjunto de servicios de computaciéon en nube como almacenamiento,
redes, big data, etc. Estd comprometida con las Practicas Responsables de IA de Google [6],
gue destacan la importancia de abordar los sesgos, garantizar la privacidad y promover la
responsabilidad.

e Grammarly: Una herramienta basada en IA que ayuda a las personas a escribir y comunicarse
con confianza a través de dispositivos y plataformas. Grammarly afirma estar comprometida
con la innovacién responsable y el desarrollo de IA, poniendo a los usuarios en primer lugar, y
anima al alumnado a aplicar la integridad académica que facilita el aprendizaje y la educacion.

e Turnitin: Un detector de plagio basado en IA, que afirma seguir principios para la integracion
responsable de una IA en las tecnologias educativas.

6.1.3 Conclusiones y recomendaciones

La IA tiene potencial para mejorar la ensefianza y el aprendizaje en la educacién. Sin embargo, su
aplicacion plantea importantes cuestiones éticas que deben tenerse en cuenta. Para abordar estas
preocupaciones, deben desarrollarse y aplicarse marcos y directrices éticos; promoverse practicas y
normas éticas; darse prioridad a la educacién y la concienciacion éticas; y reforzarse la normativa ética.
De este modo, la IA en la educacidon puede beneficiar a docentes, estudiantes y a la sociedad en su
conjunto. Ademas, la transparencia de las herramientas de IA es un factor clave para determinar si
una herramienta basada en IA es segura y digna de confianza.

6.1.4 Bibliografia

1. Alonso-de-Castro, M.G., & Garcia-Pefnalvo, F.J. (2022). Successful educational methodologies:
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8. United Nations (Ed.) (2019). The Sustainable Development Goals Report 2019. United Nations.
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Caso de estudio 3

Caso de estudio 3: Personalizacion de la educacion mediante IA

Titulo Personalizacion de la educacion mediante 1A

Socio FLORIDA CENTRE DE FORMACIO, COOP. V.

6.3.1 Introduccion

El sector educativo estd experimentando cambios con la evolucidon e implantacion de las nuevas
tecnologias. Recientemente, las plataformas virtuales para actividades educativas, el software de
aprendizaje electrénico colaborativo e incluso los dispositivos moviles como las tabletas electrdnicas
se han convertido en recursos esenciales en las aulas. Aunque una educacion de calidad requiere la
participacién de docentes humanos, la evolucién de la tecnologia basada en la IA ofrece mejoras
significativas para todos los niveles educativos. Estas herramientas basadas en la IA proporcionan al
alumnado experiencias personalizadas adaptadas a sus necesidades. Esto resuelve el reto de integrar
diversas formas de interaccion humana y aprendizaje cara a cara con las nuevas tecnologias de IA
(Wang et al., 2023). Las herramientas basadas en la IA pueden utilizarse para personalizar el
aprendizaje de las siguientes maneras:

e Aprendizaje adaptativo: La IA puede analizar los datos de rendimiento del alumnado para
ajustar las vias de aprendizaje de forma dindmica, ofreciendo contenidos y recursos adaptados
a los puntos fuertes y débiles de cada uno/a (Raj & Renumol, 2024).

e Retroalimentacidn y evaluacién en tiempo real: Los sistemas basados en IA pueden ofrecer
retroalimentacion inmediata sobre tareas, pruebas y evaluaciones, ayudando a la
comprension y el progreso del alumnado (Chang et al., 2022).

e Seguimiento personalizado del progreso: Las herramientas de IA pueden supervisar el
progreso del alumnado y generar informes de rendimiento para los y las docentes, lo que
permite un apoyo especifico (Brusilovsky y Peylo, 1999).

e (Colaboracién entre iguales y aprendizaje social: La IA puede mejorar la colaboracién entre
companferos y compafieras sugiriendo grupos de estudio, emparejando a los y las estudiantes
en funcidn de sus puntos fuertes complementarios y fomentando el aprendizaje cooperativo
(Dillenbourg, Baker y O'Malley, 1996).

e Tutoria y apoyo automatizados: Los chatbots y tutores virtuales basados en IA pueden
proporcionar asistencia personalizada al alumnado respondiendo a sus preguntas y
ofreciéndoles explicaciones (Woolf, 2008).

Entre estas herramientas se encuentran los Sistemas de Tutoria Inteligentes (STI), que son
herramientas basadas en |IA disefiadas para mejorar el aprendizaje tanto dentro como fuera del aula.
Los STI son programas informaticos que proporcionan tutores (inteligentes) que tienen conocimiento
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de lo que ensefian, a quién ensefian y como ensefiarlo (Nwana, 1990). Los STl pueden determinar la
ruta de aprendizaje, recomendar contenidos de aprendizaje a los y las estudiantes, involucrar a los y
las estudiantes en el didlogo y simular la tutoria uno a uno, entre otras funciones (Zawacki-Richter et
al.,, 2019). Los STI tienen el potencial de proporcionar experiencias personalizadas para diferentes
estudiantes, docentes y tutores (Churi et al., 2022). Por lo tanto, pueden apoyar en gran medida la
ensefianza y el aprendizaje, particularmente en instituciones de ensefianza a distancia a gran escala
donde la tutoria humana uno a uno es un complicada (Luckin et al., 2016).

6.1.2 Descripcion del caso de uso

Los siguientes son ejemplos del uso de herramientas basadas en IA para el aprendizaje personalizado

e ChatGPT: una herramienta que permite la interaccidn de los y las usuarias a través del chat,
respondiendo a sus preguntas, ayuddndoles con tareas educativas o proporcionandoles
comentarios personalizados, recursos y materiales de aprendizaje.

e Fetchy: una plataforma de comunicacién que ayuda a los y las instructoras a crear facilmente
contenidos a medida, y ayuda a los y las estudiantes a aprender de forma personalizada y
atractiva.

e Consensus: un motor de bldsqueda para encontrar ideas en trabajos de investigacion.

e GradeScope: una plataforma en linea de Turnitin que ayuda a los y las docentes a agilizar el
proceso de calificacion de exdmenes, deberes y tareas, proporcionando comentarios al
alumnado y obteniendo informacion sobre su rendimiento.

e Otter.ai: una herramienta de transcripcion que permite al estudiantado participar plenamente
en el proceso de aprendizaje.

e lvy.ai: una plataforma de chatbot que ayuda al estudiantado a responder a sus preguntas antes
de que lleguen a un humano. Cada bot se preentrena individualmente con millones de
preguntas y respuestas del sitio web de su institucidn para ofrecer resultados personalizados.

e Querium: un STl para ofrecer tutorias personalizadas en asignaturas de matematicas, ciencias
e ingenieria.

e Plaito: una plataforma en linea que analiza los datos de rendimiento, el estilo de aprendizaje,
los intereses y los puntos fuertes de los ylas estudiantes para ofrecerles recomendaciones
personalizadas sobre cdmo seguir estudiando o en qué areas centrarse.

6.1.3 Conclusiones y recomendaciones

El uso de la IA para el aprendizaje personalizado tiene el potencial de revolucionar el aprendizaje y el
desarrollo adaptando la formacién a las necesidades y preferencias Unicas del alumnado. Esto promete
mejores resultados, un mayor compromiso, rentabilidad y una ventaja competitiva. Algunas de las
principales ventajas del uso de la IA para el aprendizaje personalizado son:

e La lA puede mejorar la comprensidn y retencion del material por parte del alumnado, lo que
conduce a mejores resultados de aprendizaje.

e la IA puede automatizar ciertos aspectos del proceso de formacidn, como la evaluacion y la
retroalimentacion.
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e LalApuede ayudar a tomar decisiones sobre la mejora de los programas de formacién en base
al andlisis de datos sobre el progreso del aprendizaje individual.

e LalApuede ayudar alas organizaciones a dar cabida a alumnado con discapacidad y demostrar
su compromiso con la diversidad y la equidad, haciendo que los materiales de formacién sean
mas accesibles e inclusivos.

e la IA fomenta una cultura de aprendizaje continuo, lo que permite a los y las docentes
actualizarse o reciclarse para adaptarse a un entorno empresarial en constante evolucion.
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Caso de estudio 4

Caso de estudio 4: Transformacion de los métodos pedagogicos mediante
tecnologias de IA

Titulo Transformacion de los métodos pedagadgicos mediante tecnologias de¢

Socio FLORIDA CENTRE DE FORMACIO, COOP. V.

6.1.0 Introduccion

La Inteligencia Artificial (I1A) ha transformado la forma de aprender y ensefiar. Permite el aprendizaje
personalizado, mejora la retroalimentacién y aumenta la eficiencia en la educacion. Aunque la IA no
puede sustituir al equipo docente, puede ayudar a mejorar la calidad de la ensefianza y ofrecer al
alumnado una experiencia de aprendizaje mas eficaz y eficiente.

6.1.1 Descripcion del caso de uso

Chatbots inteligentes para el apoyo y orientacién inmediata

Los chatbots inteligentes (Wong, 2023) estan ganando popularidad en la educacion, ya que ofrecen
apoyo y orientacidn instantaneos a los estudiantes dentro, pero fuera de las horas de clase. Estos
asistentes basados en IA estan disponibles 24/7 para responder preguntas, aclarar dudas y
proporcionar asistencia personalizada. Con el uso de chatbots:

1. El estudiantado puede recibir comentarios inmediatos sobre sus deberes o preguntas de
practica

2. El estudiantado tiene la opcidn de solicitar explicaciones sobre conceptos dificiles o acceder a
recursos adicionales.

3. El estudiantado puede ser guiado paso a paso en los procesos de resolucién de problemas.

Andlisis predictivo para la identificacidn de estudiantes en riesgo

El andlisis predictivo es crucial para identificar a los y las estudiantes en riesgo que pueden necesitar
apoyo adicional (Ouyang et al., 2023). Mediante el analisis de datos procedentes de diversas fuentes,
como la asistencia, las calificaciones o el comportamiento, se pueden detectar sefiales de advertencia
de problemas académicos. El analisis predictivo permite al equipo docente:

1. Identificaralosy las estudiantes en riesgo en una fase tempranay proporcionar intervenciones
especificas para ayudarles a recuperar el retraso.

2. Aprendizaje personalizado: se pueden recomendar itinerarios de aprendizaje basados en los
puntos fuertes y débiles de cada estudiante.
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3. Asignacion de recursos: ayuda al equipo docente a optimizar la asignacién de recursos, como
el tiempo y el presupuesto, para mejorar la eficacia del curso.

Estas medidas ayudan al equipo docente a reducir las tasas de abandono y a mejorar los resultados
generales de los estudiantes.

6.1.2 Conclusiones y recomendaciones

El uso adecuado y responsable de la inteligencia artificial en la enseianza superior tiene el potencial
no sélo de mejorar el proceso de aprendizaje, sino también de mejorar la eficiencia institucional y abrir
vias para desarrollar métodos pedagdgicos mds eficaces y responder mas rapidamente a los retos
educativos actuales.

6.1.3 Bibliografia

1. Wong, C. "What Is an Al Intelligent Tutoring System and Why You Should Use It," Intelligent Tutoring
System (blog), Noodle Factory, n.d., accessed February 2023.

2. Ouyang, F.,, Wu, M., Zheng, L. et al. (2023). Integration of artificial intelligence performance
prediction and learning analytics to improve student learning in online engineering course.
International Journal of Educational Technology in Higher Education, 20, 4.

3. https://www.linkedin.com/pulse/how-ai-transforming-traditional-learning-higher-brecht-corbeel-

7czhe

@00

© 2025. This work is openly licensed via CC BY-NC-ND

Artificial Intelligence for Studies and Support in Higher Education
Project no 2023-1-ES01-KA220-HED-000153371


https://www.linkedin.com/pulse/how-ai-transforming-traditional-learning-higher-brecht-corbeel-7czhe
https://www.linkedin.com/pulse/how-ai-transforming-traditional-learning-higher-brecht-corbeel-7czhe
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/

